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摘  要：互联网作为国家信息基础设施的重要组成部分，已经在各个领域发挥着巨大的作用.随着其规模

不断扩大和应用持续深入，我们也面临着意图不一致的网络行为可能导致的灾难性危害.为了确保互联网的正

常运行和网络行为的一致性，我们迫切需要可部署的网络验证技术，以确保网络运行时的行为与网络运维人

员的意图一致.当前已经有许多关于网络验证技术的研究，这些研究帮助用户实现自动检测网络错误，并进一

步分析错误产生的原因.然而，为了满足互联网规模不断扩大的需求，可扩展性问题成为在互联网部署网络验

证技术的一项重要挑战.即如何在满足时间和空间复杂度约束的前提下，快速发现并排查网络策略的错误，真

正将网络验证技术应用于实际，成为一个研究热点.本文从数据面验证和控制面验证两个方面出发，深入研究

和总结了现有的网络验证研究工作，并探索了基于时空优化的可扩展性技术，对这些方案的特点进行了系统

性分析.最后，本文总结和展望了网络验证可扩展技术的未来研究趋势，为该领域的研究人员提供一定的参考. 
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Abstract: The Internet, as a critical component of a nation's information infrastructure, has played a significant 

role in various domains. However, as its scale continues to expand and its applications deepen, we also face the 

potential catastrophic consequences of inconsistent network behaviors. To ensure the normal operation of the Internet 

and the consistency of network behaviors, there is an urgent need for deployable network verification technologies 

that align network operations with the intentions of network operators. Extensive research has been conducted on 

network verification technologies, assisting users in automating the detection of network errors and analyzing their 

root causes. However, to meet the increasing demands of the expanding Internet, scalability has become a crucial 

challenge in deploying network verification technologies. Specifically, how to quickly identify and diagnose errors in 

network policies, while satisfying time and space complexity constraints, has become a research hotspot in effectively 

applying network verification technologies in practice. To address this problem, this paper delves into and 



summarizes cutting-edge research on the temporal and spatial scalability of network verification. It begins by 

introducing the background knowledge related to network verification and then describes the current issues and 

challenges faced in network verification. Focusing on the core issue of scalability, the paper thoroughly analyzes 

existing work in achieving scalable verification from both the data plane and control plane perspectives. It provides a 

systematic analysis of the characteristics of these approaches, showcasing the distinctions and connections among 

related studies. According to the existing researches, we find that: (1) The scalability of data plane verification is 

primarily constrained by header space and forwarding matching rules, while the scalability of control plane 

verification is mainly limited by the complexity of multiple protocols and policies. (2) Although both data plane and 

control plane research employ similar scalable verification techniques, they address different but interconnected 

targets. For example, incremental computation in the data plane primarily focuses on updating packet equivalence 

classes, while incremental computation in the control plane primarily deals with network models affected by 

configuration changes. When applying network slicing techniques, both data plane and control plane independently 

validate the network by dividing it into multiple segments. (3) Compared to spatial scalability, current research places 

greater emphasis on temporal scalability, where reducing verification time overhead appears to be the primary pursuit 

of verification tools. (4) Previous research predominantly adopted a centralized verification approach, which involved 

collecting control plane or data plane information and then performing centralized analysis and verification. However, 

there has been a recent trend towards distributed verification, such as Coral and Tulkun in control plane verification. 

Lastly, based on the current research landscape, the paper concludes by summarizing and forecasting the research 

trends in scalable network verification technologies, offering valuable insights for researchers in this field. In 

conclusion, this paper presents a comprehensive review and outlook on the topic of scalability in network verification. 

It emphasizes the importance of aligning network behaviors with the intentions of network operators to ensure the 

reliable and consistent operation of the Internet. By addressing the challenges of scalability, researchers can advance 

the development of network verification technologies that can effectively verify large-scale networks within the 

constraints of time and space complexity. Ultimately, this contributes to enhancing the reliability and security of the 

Internet as a critical information infrastructure. 
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1 引言 

现代计算机网络部署了大量复杂的功能，涵盖

各种路由协议（BGP、OSPF 等）、有状态防火墙、

代理、负载均衡器等，共同维护网络运行时的平稳

状态和功能，保证这些功能正确运行给网络运维人

员带来了巨大的挑战.随着网络规模不断扩大，网络

配置和功能变得复杂、容易出错；网络应用持续深

入，涉及到生产生活的各个方面，一旦发生意料之

外的错误，很可能造成灾难性影响.大量网络中断事

件表明，配置错误成为导致网络中断和安全漏洞的

主要原因[1~3].例如，最近的一次 BGP 错误导致世界

上的每个路由器都删除了所有与 Facebook 有关的路

由，全球所有流量无法到达其服务器[4]. 

作为检查网络是否满足重要属性的技术框架，

网络验证技术为提前发现潜在的网络错误提供了可

能.网络验证技术以符号化的形式抽象表达网络的各

种语义，通过数学推导或图建模等方法，检查网络

行为和网络策略意图是否一致.例如，可达性策略、

过滤性策略、隔离性等，保证这些属性的正常运行

对网络来说十分重要. 

通过对网络语义进行抽象，将编码后的符号或

公式输入特定的求解器可以发现策略是否成立，然

而这种做法会导致空间状态爆炸的问题，对于一个

属性的验证可能会花费长达数个小时，难以满足属



性覆盖率高的网络对网络验证的需求[5].为了提高验

证效率，许多研究工作在网络建模和验证阶段对时

间和空间开销进行优化，利用网络和属性的特征，

从整体到局部，压缩了语义状态空间，然后再输入

网络验证器进行验证.这种优化是极其有效的，可以

将普通验证数小时的开销缩短为几分钟甚至秒级，

而且在空间上减少内存开销、增强语义表达，实现

了时间和空间上的可扩展性. 

前人也总结过关于网络验证的综述文章[6~8]，Li

等人[6]广泛调研了近年来网络验证和网络测试的工

作，介绍网络验证的通用技术如模型检测、符号执

行、定理证明等，并探讨了验证和测试的关系；Zhang

等人[7]综述了控制面的无状态验证和有状态验证，数

据面验证中的基于探测和基于标记的技术；Fang 等

人[8]与 Li 的综述类似，也是从数据面和控制面展开，

对验证技术划分的更全面，另外还综述了有状态网

络验证的工作. 

不同于前人的工作，本文首次针对网络抽象和

验证过程的可扩展性技术进行了综述.本文将详细介

绍网络验证中可扩展性相关的最新研究进展，研究

如何在满足时间和空间复杂度约束前提下，快速发

现并排查大规模网络的潜在错误.时间上主要指验证

某个任务消耗的时间短，能服务于大规模网络；空

间上主要指内存空间、表达空间的优化，使其实用

性更强.本文从数据面验证和控制面验证两个方面对

网络验证的可扩展性技术进行分析，尽管二者的优

化方法有共同之处，但是所解决的问题并不相同.控

制面考虑多协议、多策略的路由收敛，协议栈的复

杂程度更能制约验证技术的可扩展性；数据面考虑

数据包的匹配转发，包头空间更能制约验证技术的

可扩展性.通过对前沿可扩展问题的总结，本文进一

步分析未来网络验证可扩展性的发展趋势，并提出

可能的技术思路. 

本文包括 6 个部分，第 2 部分介绍网络验证的

背景知识，包括验证的基础技术、对应样例的详细

流程和网络验证可扩展性的定义与评价，第 3 部分

从数据面和控制面分析了当前网络验证可扩展性面

临的问题和挑战，第 4 部分对现有的网络验证可扩

展技术方案进行分析和比较，并对方案的优缺点进

行了分析，第 5 部分提出了解决未来网络可扩展性

问题可能的新技术思路，最后对本文进行了总结. 

2 网络验证背景知识 

2.1 网络验证的概念及基础技术 

网络验证是通过建模网络系统、分析网络属性，

以检验网络行为是否与运维人员意图一致的过程.图

1 描述了网络验证的宏观过程.其中，系统描述包括

网络配置、转发路由表、网络拓扑、环境等，待验

证策略包括可达性、隔离性等属性；通过网络抽象

将系统和策略分别抽象、建模，归一表示，然后采

用特定的验证技术，判断该策略在当前网络环境下

是否成立，结果正确表明策略成立，否则输出反例.

在此过程中，建模过程和验证过程都会影响网络验

证的可扩展性，需要通过一些优化手段才能保证二

者的可扩展性，在时空上实现优化，提高验证效率. 

 

图 1 网络验证的流程 

抽象建模与验证技术并不是完全独立的，而是

具有一定的对应关系，建模的方法决定了验证技术

的选择.例如，使用有限状态机建模系统，则需要将

所有状态输入模型检测程序中，判断策略在该状态

下是否成立；若按照网络设备和拓扑结构建模系统，

则需要运用图算法，根据图的强连接、弱连接等属

性，检验网络策略.表 1 列出了五种基本的网络验证

技术：模型检测、符号执行、图算法、定理证明和

SAT/SMT 求解. 

表 1 网络验证基础技术 

网络验证技术名称 技术简介 

模型检测[9~12] 建立待测试系统的状态模型，穷举

网络状态 

符号执行[13~16] 程序分析技术，将网络建模为符号

表达式和变量 

图算法[17~20] 将网络策略或属性转换为图之间

的关系属性 

定理证明[21~24] 利用公理和推导规则，验证系统的

一阶逻辑形式 

SAT/SMT 求解[18,25~27] 在考虑不同理论约束下，判断是否

存在满足其条件的解 



（1）模型检测 

模型检测[27]是一种形式化验证技术，基于对系

统行为进行建模和分析.可以对数据转发行为或者网

络配置进行建模，通常采用有限状态机、时序逻辑

或模型检测特定的描述语言（如 Promela 或 TLA+）

等模型.然后，通过自动化的算法和工具，对建模后

的系统进行状态空间搜索和性质检查，以发现潜在

的策略违反问题.模型检测十分依赖程序自动行为空

间，对每一个状态穷举遍历，当网络规模较大时，

极易造成状态爆炸，这也限制了该技术的应

用.NetSMC[11]采取的是模型检测验证技术，基于线性

时序逻辑建模网络策略语言，验证算法遍历网络状

态空间，并且通过对于网络语义进行压缩，避免了

状态爆炸问题. 

（2）符号执行 

符号执行[28]是一种静态分析技术，通过对数据

面或控制面的程序进行符号化执行，将待验证的属

性转化为符号变量和约束条件，一起输入到约束求

解器，遍历程序执行路径空间并记录所有约束条件，

验证数据转发逻辑是否符合规范等其他策略或输出

反例.符号执行能够发现各种可能的输入条件和路

径，但在大规模网络中可能面临路径爆炸和约束求

解效率的问题.NICE[15]通过应用事件处理程序的符

号执行来执行应用程序的代码路径，以系统地探索

网络状态空间（控制器、交换机和主机），在实际应

用中有效地找出应用错误. 

（3）图算法 

图算法[29]常用于拓扑分析、路径搜索和可达性

分析.工作原理是将网络拓扑和数据平面转发规则等

信息建模为图结构，并使用图算法进行分析和搜索.

例如，常用的图算法如广度优先搜索(BFS)、深度优

先搜索(DFS)、最短路径算法等，可以用于验证连通

性、路由正确性和访问控制规则一致性等.但对于复

杂的网络结构，图算法面临着探索缓慢的问

题.Tiramisu[5]建模路由邻接图和流量转发图，利用图

的邻接、通路等特性验证网络的可达性. 

（4）定理证明 

定理证明是一种基于数学逻辑和推理规则的验

证方法，工作原理是使用形式化的逻辑规则和推理

规则，将网络的规约或策略表达为逻辑公式，然后

使用自动或交互式的定理证明器进行推理和验证，

但是不能提供反例进行调试 .比较代表性工作

VeriCon[22]通过关系代数，将应用程序结构和待验证

属性都转化为一阶逻辑表达式，输入进自动定理证

明器 Z3 中，验证该属性在当前环境下是否成立. 

（5）SAT/SMT 求解 

布 尔 可 满 足 性 问 题 (boolean SATisfiability 

problem，SAT)求解技术用于解决可满足性问题，即

判断一个逻辑公式是否存在满足其所有约束的解.在

网络验证中，SAT 求解器可以用于处理布尔逻辑公

式，其中变量表示系统的状态或控制决策，约束表

示系统的性质或规约条件 .可满足性模态理论

(Satisfiability Modulo Theories，SMT)求解技术扩展

了 SAT 求解技术，可以处理更丰富的逻辑和约束表

达.SMT 求解器结合了 SAT 求解器和具有理论支持

的约束求解器（如整数理论、位向量理论等），以处

理包含不同理论的混合约束问题，如 Minesweeper[30]

使用了 SMT 建模大型网络，描述网络转发在不同路

由协议相互作用下的稳定状态.然而，对于复杂的网

络系统和大规模的约束问题，SAT/SMT 求解技术可

能面临效率和可扩展性的挑战，需要结合其他优化

技术和抽象方法来提高求解的效率和准确性. 

综上，尽管上述方法可以成功验证网络的属性，

但是单纯运用这些技术效率较低，难以满足网络运

维的要求.为此，当前各个验证工作不再仅局限于验

证技术，更加关注于如何在验证过程中利用网络特

点对网络优化抽象，增强网络验证的可扩展性和实

用性. 

2.2 网络验证的详细流程 

上述是对网络验证流程和技术的总体概述，为

了进一步让读者对网络验证有更深的了解，本文基

于一个综合的示例详细阐述网络验证的过程以及各

技术在示例的具体应用. 

图 2(a)呈现了一个由四个路由器和两台主机组

成的系统，其中两台主机 X、Y 分别与路由器 SA、SB

相连.每个路由器都包含有针对特定 IP前缀流量和相

应出端口的路由表，例如交换机 SA 转发表项之一规

则 RA1 是将目标 IP 为 192.168.11.0/24 网段的报文通

过接口 Pa0 发出去.我们以可达性策略为例，即验证由

主机 X 发出的数据包能否达到主机 Y，分别描述上述

各技术的工作原理. 

模型检测：如图 2(c)，网络系统的状态(States)

由数据包 p 以及所在位置 决定，例如初始状态数据

包是一个全空间的，对应的位置是主机 ，那么初始

状态(Initial State)可以编码为(p,X).交换机上数据包



的 转 发 规 则 可 以 被 认 为 是 状 态 转 换 (State 

Transitions) ， 例 如 (p,SA) → (p',SB)(p.dst ∈

192.168.12.0/24,p'.dst=p.dst)表示 SA 设备上 RA2 的转

发逻辑.当对报文初始状态以及状态之间的转换编码

完成后，可以定义属性(property)，例如检查是否存

在一条路径，使得数据包能够从主机 X 转发到主机

Y.输入模型和属性到模型检查器引擎（如 NuSMV），

如果引擎返回 pass，则说明该属性在系统模型上成

立.如果模型不满足该属性，系统将返回一个反例.上

面的例子中，模型满足输入的属性. 

符号执行：图 2(d)展示了一段伪代码程序，表

示了设备接口之间如何转发报文的转发规则.每次迭

代处理一个报文，分为两个步骤：1.转发数据包到当

前链路.2.将其作为参数转发到与此链路相连的设备.

我们可以定义一个断言声明：定义从主机 X 的数据

包转发到主机 Y，P[i].s_Tag 表示原始报文，P[i].d_tag

表示当前位置上的报文.我们将程序和断言输入到符

号执行引擎，该引擎输入一个符号值表示报文，然

后分析程序的执行路径，最终会返回断言是否成立. 

定理证明：根据网络拓扑和转发规则构造逻辑

公式，以图 2(b)为例，link(SA,Pa0,Pc0,SC)可以表示为

交换机 SA 接口 Pa0 连接到交换机 SC 接口 Pc0.输入转

发规则，例如 SA.recv(p.dst∈192.168.11.0/24,Pa2)表示

交 换 机 SA 可 以在 接 口 Pa2 接 受 目 的 IP 为

192.168.11.0/24数据包p.判断来自X的数据包是否可

以到达 Y ，我们可以证明公式 X.sent(p.dst ∈

0.0.0.0/0)=>Y.recv(p.dst∈192.168.11.0/24)公式为真.

但是当不满足公式时，定理证明不能提供反例，所

图 2 网络验证综合示例



 

以用户没办法依据反例进行分析和调试. 

SAT/SMT 求解：图 2(e)表示对设备转发表进行

编码，G(SA,SB)=p.dst∈192.168.12.0/24 是一个布尔公

式，表示为设备 SA 到设备 SB 之间数据报文转发的约

束.然后构造所验证属性对应的逻辑公式，如果想验

证报文从主机 X 是否能到主机 Y，将两条路径 X→SA

→SC→SD→Y 和 X→SA→SB→SC→SD→Y 的逻辑表达

的公式输入到求解器中进行运算，如果不满足会输

出一个反例. 

图算法：在前面的例子中，我们基于转发规则

对各个验证技术的工作原理进行了详细阐述，这些

验证技术既适用于数据面也适用于控制面，因为控

制面本质也是通过分析网络配置模拟出转发行为.为

了更充分说明这一点，我们以图 2 的后四个子图为

例展示从网络配置为输入到最终使用图算法验证网

络策略的流程.保持上例的拓扑不变，各设备建立了

iBGP、eBGP 和 OSPF 的路由关系，具体的配置如子

图(f)、(g)，例如SA中的“ospf interface a0_c0 metric 1”，

表示 SA的 a0 接口与 SC的 c0 接口建立了OSPF 路由，

其中 metric 为 1.假设按照 OSPF、iBGP、eBGP 的顺

序依次建模路由收敛过程，如图 2(h)，在添加 iBGP

时并不会改变各个路由表，但是当添加 eBGP 协议后

SA 则获得了“Dst:D,NH:C”这一到 SD 的路由，SC 也

获得了到邻居 SD 的路由，但是由于从 eBGP 对等体

获得的 BGP 路由，BGP 设备发布给它所有 eBGP 和

iBGP 对等体，因此𝑆𝐵没有到𝑆𝐷的路由.我们根据收敛

之后的路由表构建了从𝑋到𝑌的有向图，如图 2(i).不

难看出存在一条 X→SA→SC→SD→Y 的可达路径.但

是一旦 link(SA,SC)发生故障，𝑋则无法达到𝑌，因为𝑆𝐵

无法获得到𝑆𝐷的路由. 

尽管上述验证流程已经能完整的实现网络验

证，但是前文提到，仅靠基础的验证技术是不够的，

例如模型检测会遭受到状态爆炸、符号执行面临路

径爆炸和约束求解效率的问题、图算法难以表示大

规模网络场景以及在建模复杂系统面临开销大的问

题等.此时就需要优化建模和验证的过程，针对简化

后的待验证网络，再利用这些验证技术，可取得事

半功倍的效果.例如根据状态依赖性，在检查 X 到 Y

的可达性时，可以提前剪枝掉与 SB 相关的状态，按

照类似的思想，可以在建模中删除掉许多无关状态

和变量，使得时间和空间上得到优化；再比如对于

图的多协议交互路由问题，则需要更强的规范语义

准确表达出协议的行为，避免给模型精度带来损失.

优化系统验证过程、减小开销的技术是本文关注的

重点，根据待分析网络的特点，选择不同的优化技

术，不仅可以加速完成策略验证的过程，还能减少

状态变量节省内存空间. 

2.3 网络验证的可扩展性 

2.3.1 定义与评价 

表 2 时空可扩展含义 

本文对网络验证可扩展性的关注点集中在时间

和空间两个维度，如表 2 所示.时间指的是验证系统

完成验证整个过程花费的时间，而空间上本文分别

从内存空间和表达空间来切入，探究验证系统的内

存需求、利用率，以及对网络协议、功能建模表达

能力.我们分别就时间、内存空间和表达空间详细展

开描述： 

时间：（1）可以通过验证处理时间的增长率来

评估.如果验证处理时间随着网络规模的增加呈线性

增长，那么可以认为其可扩展性良好，如图 3 中的 B

区域.而对于 C 区域中变缓的增长率，则认为其可扩

展性较好，对于 A 区域中逐渐激增的增长率，则认

为其可扩展性较差.（2）可以通过并行处理的能力来

评估.如果验证过程能够并行处理多个验证任务，以

提高效率和加速验证时间，那么可以认为验证在时

间上是可扩展的.例如，Libra[31]将网络划分为多个切 

 

图 3 时间（内存）随网络规模的变化趋势 

角度 评价标准 

时间 

处理时间增长率、并行处理能

力、灵活和可配置性 

空间 

内存空间 
内存需求增长率、内存资源利

用率 

表达空间 协议表达能力、功能表达能力 



片，并行分析每个切片的转发图，以检测路由故障. 

内存空间：（1）可以通过内存需求的增长率来

评估，与上述时间可扩展的评估类似.（2）可以通过

内存复用的能力来评估.如果验证器（在验证多个任

务时）能共享状态、数据，降低网络验证过程中的

内存消耗，那么认为其是可扩展的.例如，APKeep[32]

为了解决设备异构性问题，提取设备之间相同的功

能集合，在功能级别上使用单元（IP 转发、ACL 等）

为每个设备建模，避免了为每个设备都编写一个模

型. 

表达空间：（1）可以通过验证系统是否具备多

协议和多属性（功能）验证能力来评估 .例如，

Tiramisu[5]能够捕获不同协议如 BGP、OSPF 等之间

的依赖关系，完成可达性、路径偏好、最小割等属

性的验证.（2）可以通过验证系统是否具备高级逻辑

建模语言来评估.如果验证器能通过高级声明式语言

隐藏底层的细节，支持用户在程序里定义网络需要

满足的行为，那么认为其是可扩展的 .例如，

VeriCon[22]使用编程语言 CoreSDN 和语义模型，将网

络控制集中化并与网络硬件分离，使得网络管理员

可以在控制器上运行程序来指定转发规则、访问控

制策略等，而无需直接与网络硬件或其他 SDN 程序

进行交互. 

2.3.2 影响因素 

在网络验证可扩展性方面，存在众多因素会对

建模和验证过程产生影响.本文对常见的七种因素进

行了总结，并进行了简要的分析. 

（1）策略的复杂性：需要验证的网络策略繁多，

对于验证系统来讲需要更多的时间来检查这些策略

的正确性和一致性.例如，对于模型检测，当需要同

时验证的策略过多时，需要编码大量网络状态，导

致有限状态机爆炸. 

（2）转发和路由规则的复杂性：如果转发表中

包含大量的条目和复杂的规则，涉及到规则之间相

互作用导致网络的状态空间庞大，系统需要更多的

内存来完成验证.例如，其会导致符号执行技术生成

的路径约束数量急剧增加，给系统内存带来压力. 

（3）协议的交互性：一个路由器上的路由协议

可能包含 OSPF、BGP、IS-IS[33]等，报文在路由器上

的转发是由多个路由协议根据路由偏好、代价等因

素共同决定的，要求验证系统能够准确建模各个协

议的决策.例如，在策略建模阶段，某个策略会受到

多种协议影响，SAT/SMT 求解需要考虑各种协议的

可满足属性，增加可满足性问题的复杂性. 

（4）网络的动态性：控制平面或者数据平面更

新过快导致的“更新风暴”，验证工具需要能够及时

捕捉这些变化并进行更新.例如，路由表频繁更新、

路径选择调整时，需要不断重新产生数据面快照输

入给上述的技术中，增加了验证的计算负担. 

（5）拓扑结构的差异性：扁平的拓扑结构相对

简单，而具有层次结构或多级结构的网络可能需要

更复杂的验证方法.例如，在树状拓扑结构中，需要

构建的节点数与影响待验证策略所在的层级数目成

指数增长. 

（6）设备的异构性：网络设备行为模型的正确

性受到特定厂商行为的影响，难以准确统一地表达

各设备的行为.例如，在系统建模阶段，不同厂商以

不同的方式实现协议的部分功能，难以用统一的语

言建模各个功能状态. 

（7）网络环境的复杂性：除了拓扑、协议外，

还需要准确建模网络配置、链路状况等信息.例如，

在系统和策略建模阶段，需要手动分析网络中的各

种协议、功能、故障、安全隐私等因素并准确建模

各因素的综合系统，这对运维人员是不小的挑战. 

3 问题与挑战 

根据 2.1 节的阐述，网络验证过程主要包括两

个核心环节：建模（包括系统建模与策略建模）和

验证.在前述部分，本文概括性地阐述了影响可扩展

验证的各种因素（如策略复杂、协议交互等），这些

因素之所以会对网络验证的时空扩展性产生影响，

主要是因为它们为建模和验证过程带来了挑战，增

加了相应的开销，而随着网络规模的增加，这种挑

战也会进一步加剧.我们分别从数据面验证和控制面

验证两个角度进行了分析. 

3.1 数据面可扩展验证挑战 

在建模过程中，数据面涉及多个网络设备、协

议和功能，其中包括路由、交换、转发、过滤等.建

模这些复杂的数据面功能和行为需要理解各种协议

规范和设备特性，并将其准确地抽象和表示为可验

证的模型.而且需要在精确性和抽象度之间寻找平

衡，过于详细的模型可能会导致复杂性和计算开销

的增加，而过于抽象的模型可能会忽略关键细节导

致验证精度降低. 

在验证过程，需要对输入流量进行匹配和处理，

以验证网络设备的正确性和性能.随着流量规模和复

杂性的增加，流量匹配和处理所需的时间也会增加，



 

表 3 可扩展验证技术

并且巨大的包头空间对验证所需的内存也是不小的

挑战.这是由于网络数据流包含大量的数据包，如果

单独分析每个数据包的转发行为，会出现大量的可

能状态组合，在没有做优化处理的情况下，对于上

述技术来说会导致状态空间呈指数级增长，例如根

据将数据包按位表示为<0, 1, x>的集合，其状态空间

为 3n，其中 n 表示包头长度.网络数据面是动态的，

包括链路状态的变化、流量负载的波动和实时数据

包的传输，验证工具需要能够在短时间内处理和验

证实时的动态行为，及时发现潜在问题. 

3.2 控制面可扩展验证挑战 

在建模过程中，验证系统需要收集配置信息，

模拟出数据面状态或网络行为，因此准确表达出各

配置、各策略的行为规范对推断出数据面状态和建

模至关重要.网络存在多种控制平面协议和策略，如

OpenFlow、BGP、OSPF 等，需要一定时间达到收敛

状态，协议的复杂程度也会影响建模的时间. 

在验证过程中，与数据面类似，控制面的状态

空间往往也非常庞大，因为它涉及到多个控制器和

网络设备之间的状态和交互.验证过程需要处理庞大

的状态空间，以确保对所有可能的状态和交互进行

全面的验证，对存储和维护大规模状态空间所需的

内存消耗是一个挑战.并且配置更新也会导致网络控

制面发生改变，如果重新模拟出完整的数据面并验

证，无疑加剧了整个过程的开销. 

为了解决这些挑战，需要采用合适的建模和验

证优化技术，通过压缩状态空间、改进算法和数据

结构以及增强语义规则的建模能力，在时间和空间

上增强网络验证的可扩展性，以提高验证的效率和

准确性.下面将从数据面验证和控制面验证两个方面

分析现有工作是如何在满足时空可扩展的前提下完

成属性、策略验证的. 

4 现有研究现状与分析 

本章节我们首先介绍了网络验证可扩展技术及

其在数据面和控制面对应的优化思想，然后分别从

数据面和控制面分别深入分析每个研究工作是如何

利用相应的可扩展思想完成验证的.尽管数据面和控

制面会用到相同的可扩展技术，但是它们所解决的

问题并不相同. 

4.1 可扩展验证技术的分类 

通过对现有网络验证工作的总结与分析，本文

整理了当前最具代表性的网络验证面对时间和空间

可扩展性问题的解决方案，如表 3 所示.其中，每种

可扩展技术又分别应用在数据面验证、控制面验证，

或者二者均有应用，我们列举了每种技术在数据面

验证和控制面验证上的联系与区别. 

可扩展验证技术 数据面 控制面 

基于对称性 利用网络的对称结构对网络进行压缩 — 

基于网络切片 
基于网络的模块化结构的切割方法，将网络切割成

多个片段进行独立验证 
与数据面类似 

基于增量等价类/计算 
数据面验证的增量计算主要体现在对数据包等价类

的增量计算，对受影响的等价类进行更新 

控制面更关注网络配置更新情况，通过只更新

受配置变化影响的系统模型部分,或只验证受

配置变换影响的网络策略 

基于状态依赖性 
根据策略和流量的交互逻辑，检测内容依赖式的策

略，减少状态的数量 

利用属性依赖关系进行拓扑剪枝和建立约束，

减小搜索空间 

基于层次分解 — 
将编码与验证算法分离，为不同类别的策略使

用不同的验证算法 

基于逻辑编程语言 声明式规范语言用以描述网络服务和验证策略 
与数据面相同，通用高级的编程语言，简单的

表达出复杂的网络策略 

基于分布式控制 
一种分布式、设备上的 DPV 框架，通过将 DPV转化

为基于有向无环图(DAG)上的计数问题 
— 

基于转发相似性 
网络中许多不同的数据包共享相同的转发 

行为，据此建立等价类 
与数据面类似 

基于 FASTPLANE模拟 — 
利用 FASTPLANE的路由模拟计算加速技术，选

择合理的路由传播次序，加快收敛速度 



数据面和控制面对可扩展性的影响因素存在差

异性，如数据面验证考虑数据包的匹配转发，包头

空间制约验证技术的可扩展性；而控制面验证考虑

多协议、多策略的路由收敛，协议栈的复杂程度能

制约验证技术的可扩展性.对此，我们将分别从数据

面和控制面两个角度，具体分析现有技术是如何在

时间和空间上解决可扩展问题的. 

4.2 数据面可扩展验证技术 

4.2.1 基于对称性 

（1）相关工作 

Plotkin 等人首先提出对无状态网络数据面进行

验证的 SVU[34]，利用网络对称性压缩网络规模，将

功能相同的设备合并为一个整体.文中指出，数据中

心网络多是“胖树”的层次结构[35]，特定层级的路

由器对称连接到相邻层级的路由器.如果对称位置的

路由器互换，那么它们的端口以及相邻层级路由器

的端口也会互换，全局拓扑结构仍然保持不变.因此

可以将对称路由器替换为一个单独的等价转发路由

器，“胖树”的结构也自然转变为“瘦树”.例如在图

4 中，R3，R4 被对称放置：因为如果它们互换位置，

它们的端口和它们邻居 R1,R2,R5 的端口也相对互换，

那么总体的拓扑结构仍然保持不变.因此通过设计，

可以期望在给定级别（例如 R3和 R4）对称放置路由

器的规则集也是对称的，这意味着在转发规则上，

R3 和 R4 可以被等价的路由器 3R 所替代，同时不会影

响网络的属性.文章还提供了实验证据，表明他们的

网络转换方法可以将验证大型数据中心网络中所有

虚拟机之间通信的任务加速 65 倍.原本需要 5.5 天的

全对之间可达性计算可以在 2 小时内完成，并且可

以轻松并行化以在几分钟内完成. 

 

图 4 “胖树”到“瘦树”的转化[34] 

利用与 SVU 相似的思想，Panda 等人的研究仍

然聚焦在数据中心网络，不同点在于其提出的

VMN[24]是针对于包含多个中间盒的易变网络数据

面，通过合并中间盒减少需要分析的网络状态变量.

他们认为在大网尤其是在易变网络中，都有很高的

对称性.通过使用对称性，减少验证整个网络需要的

变量的数量，使得整个具有易变网络功能的验证变

得高效可行.该工作的不足是，其抽离了中间盒的绝

大部分功能，只关心中间盒的转发功能. 

（2）区别与联系 

SVU 利用数据中心架构的特性，删除与待验证

属性无关的结构，有效压缩了网络规模，减少了验

证整个网络所需的时间.但是该方法对网络结构特性

要求较高，只限于“胖树”的网络结构，对于对称

性较弱的网络不能很好的扩展，而且尽管已经抽离

了与属性无关的拓扑结构，但是对于依赖性策略，

仍然会有许多状态变量影响验证效率 .除了数据中

心，许多大网也存在对称拓扑和对称协议，VMN 通

过合并易变网络的中间盒减少需要验证的变量空间.

基于对称性的抽象保留了许多网络属性，将具体的

网络抽象为具有等价行为的抽象网络，然后再输入

到特定的验证工具中，到达快速验证的目的. 

4.2.2 基于网络切片 

（1）相关工作 

Kazemian 等人提出 HSA[14]，最先通过对包头信

息进行分析，为每个独立的网络空间执行静态检查

的工作.HSA 采用了网络切片的思想，每一个切片由

一个三元组构成：切片网络空间，操作权限，切片

转移功能.每个切片都有自己的控制平面，允许其拥

有者决定如何路由转发和处理数据包.网络运营商通

常希望控制哪组主机（或用户）可以相互通信，将

每个切片看作独立自治的管理单元，更好地保证终

端、用户或者流量的隔离性.尽管 HSA 通过切片的技

术缩小了网络规模，但是当网络的控制依赖关系较

强时，每个切片规模会随之变大，很难实现高效验

证. 

与 HSA 不同，Zeng 等人提出的 Libra[31]仅对转

发规则进行切片，对每个切片采用 MapReduce[36]技

术完成验证.如图 5 所示，从构成整个转发图的交换

机开始，每个交换机都有自己的前缀转发表，分两

个阶段进行.首先，在 Map 阶段，它将图划分为一系

列切片，每个前缀地址为一个切片，切片里面包含

转发包到特定子网地址的转发规则和交换机；在

Reduce 阶段，Libra 独立地分析每个切片，将其作为



转发图，并行处理路由失败的情况.然后每个子网单

独建立转发图，可达性检查被表达为从网络中的任

何交换机都可以到达该切片子网，循环检测可以表

达为切片图中是否存在一个强连接.Libra 可以在不

到一分钟的时间内分析包含 10000 个交换机的网络，

运行时间随网络规模线速增长.即使是输入最大的数

据集 DCN-G[31]（大约 100 万个节点和 1000 万条边），

也只消耗 412MB 的内存.但是 Libra 基于转发规则的

静态分析，不能预测网络运行时的动态行为，无法

检查出所有的配置错误. 

 

图 5 Libra 的 MapReduce 示意图[31] 

Guo 等人 2022 年提出了 Flash[37]，为每个数据

面快照生成一个子空间验证器，同时结合分治思想，

有效降低了计算开销.子空间由模型管理和一致性验

证器两部分组成：模型管理基于收到的路由更新维

护数据面快照，一致性验证器使用一致性检测算法

维护验证图.子空间验证器提供与原始数据面验证器

相同的功能，接受路由转发信息的更新，重构数据

面状态，验证属性是否成立.最后，将各分治子空间

聚合，达到全局验证的目的 .在验证同样的网络

LNet-smr 下，Flash 消耗了 15MB，而 Delta-net[38]需

要 6792MB 内存. 

（2）区别与联系 

HSA、Flash 都是基于拓扑单元进行子网划分，

无需模拟整个数据面，更快地对属性进行验证如隔

离性、可达性；不同的是，Libra 是对转发规则进行

划分，在网络切片技术的基础上，通过分治策略不

仅达到了小范围网络快速验证的目的，而且只存储

切片的转发图，节约了内存空间，无需保存所有的

网络状态. 

4.2.3 基于状态依赖性 

（1）相关工作 

在无状态网络中检查策略是否正确执行是静态

的过程，回答可达性问题是相对简单的.然而事实上，

网络管理员往往在有状态网络中实现了许多内容依

赖式的策略.例如，防火墙检测到某源端发起的连接

数目超过一定数量时，会给该源端打上标签，后续

来自该源端的数据包会被送往异常检测系统.在这种

情况下，检测内容依赖式的有状态策略是非常有挑

战性的. 

Fayaz 等人针对该问题设计了 BUZZ[39]，是关于

网络中测试依赖上下文的策略的研究，利用新的高

级流量单元(Buzz Data Unit，BDU)概念和模拟复杂

的网络功能为有限状态机集合，提供了可扩展性的

数据平面模型.为了建模可追溯模型，其分解每个网

络功能内逻辑独立的任务或者流量单元，创造一个

有限状态机(FSM)表征整体，而不是一个巨大单一的

FSM.与之前针对 IP 报头，在头部空间进行搜索的工

作[31,40,41]不同，BUZZ 需要对所有可能的流量单元序

列进行搜索，BDU 通过聚合提高了可扩展性.但是

BUZZ 需要为每个流量单元都生成测试流量，由于测

试间的干扰，并行化运行所有测试容易产生不正确

的结果. 

Zhang 等人于 2020 年提出了 Gravel[42]，根据规

则依赖执行状态转移，验证完整的中间盒属性 .与

VMN 把中间盒仅抽象为转发模型不同，Gravel 关注

的是验证中间盒本身程序实现的正确性，例如是否

能够在流量异常之后做区分，发现程序实现的 bug

等，包含了中间盒负责的所有功能.当一个包到来时，

分类器使用依赖规则执行状态转移，直到状态机达

到某个最终状态，状态转换表的内存区域的内容在

程序执行期间保持不变，每个元素或模块执行的操

作数量是有限且较小的.Gravel 可以通过最少的代码

更改避免在现有中间盒中发现的错误，并且给中间

盒带来的延迟仅在 15 微秒左右.尽管 Gravel 实现了

对中间盒功能的全面验证，但是其目前仅支持基于

Click 体系结构的中间盒，当今涌现的基于 P4 架构

[43]、SONiC 架构[44]的中间盒往往对每个包处理操作

复杂，Gravel 验证难以适用. 

（2）区别与联系 

BUZZ 和 Gravel 均是将复杂的网络功能建模为

有限状态机，根据策略和流量的交互逻辑，检测内

容依赖式的策略，执行状态转移和剪枝，减少策略

不相干的状态数量，缩小了寻找测试流量的范围空

间，时间和空间效率都有所提升. 

4.2.4 基于转发相似性 

（1）相关工作 

第一个利用该思想对 SDN 网络进行验证的是



VeriFlow[41]，2013 年由 Khurshid 提出，VeriFlow 突

破了传统方法的限制，利用数据包行为相似性对网

络进行划分，动态跟踪规则的改变，成功将验证时

间降低到毫秒级别.图 6 展示了 VeriFlow 位于 SDN

应用程序和设备之间感知并检查新插入的规则，首

先为了在几秒内对规则的插入或删除进行快速验

证，VeriFlow 根据新的规则和交叉的规则，把网络

分 成 一 组 数 据 包 等 价 类 (Packet Equivalence 

Class,PEC)集合，每个等价类是一组经历相同转发行

为的数据包.等价类划分完毕后，Khurshid 注意到每

个规则的改变，只会影响少数几个等价类，从而主

要关注验证那些受影响 PEC 的不变量. 

 

图 6 VeriFlow 感知并检查每个进入网络的规则[41] 

Yang 等人首次提出了新的形式化验证工具

APV[45]，由原子谓语呈现完整谓语的表达，实现 SDN

网络的实时验证，其中原子谓语表示一类具有相同

转发行为的数据包集合.对于每个表示网络功能的谓

语，都可以分解为许多原子谓语的组合，两个谓语

的计算可以被作为两组整数集合的运算.通过对谓语

的计算来判断网络策略的正确性，例如转发谓语的

正误决定数据包是否被转发. 

（2）区别与联系 

VeriFlow 用于实时验证网络属性，该方法基于

谓词逻辑和原子谓词的概念，将网络中的数据包等

价类表示为一组原子谓词.通过计算原子谓词的交集

和并集，可以快速计算数据包等价类之间的关系;而

APV 则利用原子谓词的概念来加速数据包等价类的

计算.此外，APV 还特别关注实时性，能够处理网络

中动态的变化并实时验证网络属性的符合性. 

4.2.5 基于增量等价类 

（1）相关工作 

基于 APV 提出的原子谓语，Wang 等人提出了

APC[46]，APC 利用原子谓语构建了 AP 树，对一个

谓语从上到下拆分，叶子节点代表原子谓语，表示

具有相同转发行为数据包的等价类，一个数据包会

被分配到对应的原子谓语中.如果网络规则过多，那

么构建的 AP 树的深度也会增加，这对验证的效率是

一个挑战.APC 通过增量计算的方法支只对受状态变

化影响的节点进行更新.不仅降低了树的深度，而且

减少了需要存储的原子谓语.APC 在一般计算机上只

使用几兆字节的内存，每秒支持超过两百万个查询，

并且能够在实时更新中实现很低的延迟. 

Delta-net[38]是一种实时网络验证方法，旨在自动

检测数据平面中网络范围可达性不变式的违规情

况，该系统使用数字区间建模数据包头集合，每个

区间匹配具有相同转发行为的数据包，可以增量地

维护网络中所有数据包流的紧凑表示，从而支持更

广泛的场景和查询.通过使用实际部署的软件定义网

络应用程序(SDN-IP)和来自实际部署网络的拓扑和

BGP 更新生成的数亿个 IP 前缀规则进行实验.实验

结果表明，Delta-net 平均在约 40 微秒内检查规则的

插入或删除，相比 VeriFlow 提高了 10 倍以上. 

Zhang 等人于 2020 年提出的 APKeep[32]旨在解

决实际网络中的验证问题.基于一个支持增量计算的

模块化网络模型(Port-Predicate Map,PPM)，使用 PPM

技术构建有向图，通过符号标识的等价类表示图中

边的信息，该模型能够更准确地表达实际设备的功

能，当数据面变化时对 PPM 增量更新，将网络行为

相同但不属于同一等价类的进行合并,有效减少了等

价类数量.APKeep 支持对包括 IP 转发、ACL、NAT、

基于策略的路由等的验证，并提供了相应的算法来

实现低内存占用和快速更新速度.文中实验展示了

APKeep可以在大多数情况下在1毫秒以内验证NAT

规则的更新，能够随 NAT 规则的数量可扩展，保证

验证器追赶上网络的平均更新速度（如每秒一次设

备更新）. 

KATRA[47]构建了一个分层网络的增量验证系

统，解决跨层依赖性问题.它指出网络的分层设计在

一定程度上促成了网络的成功，但也给网络的可靠

运行带来了挑战，为了确保多层网络的安全运行，

作者开发了一种用于具有由头部堆栈组成的数据包

的网络的验证算法.作者从协议层次分解，将包头协

议栈（如 IP-in-IP[41]、VXLAN[48]、IP GRE[49]等）的



分解表示作为一组集合，部分等价类捕获在网络中

的每个节点具有相同转发行为的数据包集，增量计

算部分等价类的最小集合.与基于报头重复的解决方

案 APKeep 相比，对于两层协议，KATRA 的验证速

度就达到了它的 5~12 倍，这种速度优势随着网络规

模和层次数量的增加而增加. 

（2）区别与联系 

上述均是采用了增量等价类的数据面验证可扩

展技术，他们均是先基于数据包转发行为建立等价

类，然后对等价类进行增量更新.其中，APC 都是基

于树结构增量计算受到数据平面变化影响的等价

类；Delta-net 采用数字区间运算进行增量计算受影

响的数据包集合；APKeep 提出了一个增量计算模型

PPM，对等价类进行增量更新；而 KATRA 则是基于

协议栈分解增量验证使用数据包封装实现的任意分

层网络数据平面. 

4.2.6 基于逻辑编程语言 

（1）相关工作 

Renganathan 等人提出一种名为 Hydra[50]的系

统，利用运行时验证的思想来实时检查网络中每个

数据包是否按照规范正确处理.作者们提出了一种用

于编写属性的领域特定语言 Indus，并开发了一个编

译器，将指定的属性转换为可在转发时线速速率运

行的可执行 P4 代码.通过使用 Indus 对各种属性进行

建模，作者们评估了他们的方法，并展示了它足够

表达先前研究中的示例.如在具有源路由的数据中心

网络中实现路径验证，确保数据包遵循“valley-free”

路径，使用 Hydra 来检测 Aether 程序过滤实现中的

一个细微错误. 

4.2.7 基于分布式控制 

（1）相关工作 

Xiang 等人提出了一种分布式、设备上的数据面

验证(DPV)框架 Coral[51]，通过将 DPV 转化为基于有

向无环图(DAG)上的计数问题，并在网络设备上执行

轻量级任务来实现可扩展性.评估结果显示，该框架

的原型在各种设置下实现了可扩展的 DPV，并且对

普通网络设备的开销很小. 

Tulkun[20]是Coral的完整扩展版本，基于分布式、

设备内验证的方法.作者提出一种分布式验证消息传

递协议，用于指定设备内验证器如何高效地通信任

务结果以共同验证不变式，将计数问题自然地分解

为在网络设备上执行的轻量级任务，从而实现在各

种规模和类型的网络中快速进行数据平面检查.实验

证明，Tulkun 在真实数据集（广域网/局域网/数据中

心）上可以在 41 秒内验证一个真实的大型数据中心，

而其他工具需要数分钟甚至数十小时，并且在商用

网络设备上增量验证的 80%分位数提速高达 2355

倍. 

（2）区别与联系 

Coral 是迈向分布式设备执行数据平面验证的第

一步，Tulkun 则是完整回答了 Coral 未解决的如何有

效地指定和验证通用不变量、如何通过数据包转换

来验证数据平面、如何最小化设备间的信息交换以

减少开销以及如何有效地验证不变量的容错性.尽管

前面提到的 Libra 通过划分子网实现并行验证，但它

仍然是使用中心化的设计使用集中式服务器从每个

网络设备收集数据平面并验证不变量. 

4.2.8 分析与总结 

本节主要介绍了数据面验证工作的可扩展性技

术，分析了各研究工作是如何利用对应技术减小数

据面状态空间，描述了它们在各自验证场景下具体

时空性能的表现.我们也对同一种优化技术下的相关

工作做了联系和区分，这是由于尽管一些研究工作

用了相同的优化方法，但是他们的针对对象可能是

不同的，例如基于网络切片的 HSA 和 Flash，前者是

针对拓扑单元、而后者是针对转发规则进行划分. 

值得注意的是，增量技术广泛应用于数据平面 

表 4 数据面可扩展验证相关工作总结 

可扩展性技术 相关研究 时间 
内存

空间 

表达

空间 

基于对称性 
SVU[34] 中 — — 

VMN[24] 低 — — 

基于网络切片 

HSA[14] 低 — — 

Libra[31] 高 中 — 

Flash[37] 中 高 — 

基于增量计算 

Delta-net[38] 中 — — 

APKeep[32] 高 高 中 

VeriFlow[41] 中 — — 

APV[45] 高 低 — 

APC[46] 高 高 — 

基于状态依赖性 
BUZZ[39] 高 中 — 

Gravel[42] 低  — — 

基于层次分解 KATRA[47] 高 — 高 

基于逻辑编程语言 Hydra[50] 中 — 高 

基于分布式控制 
Tulkun[20] 高 — 高 

Coral[51] 中 — — 



验证工具，要么针对等价类进行增量计算，要么直

接增量计算受影响的数据包集合.分布式验证是一个

非常新颖的可扩展技术，旨在解决现有中心化架构

在可扩展性方面的挑战，对未来验证技术的发展具

有参考意义.表 4 总结了每种可扩展技术对应的数据

面验证相关工作，并且将每个工作在每一时空维度

上的可扩展性分为“高中低”三个层次，展现不同

研究工作的可扩展能力，“—”表示在该维度没有体

现相应的可扩展性. 

4.3 控制面可扩展验证技术 

4.3.1 基于网络切片 

（1）相关工作 

Batfish[52]通过分析网络配置文件，模拟数据面

的生成，尽管可以动态地检测各个属性策略，但是

模拟带来的开销是巨大的 .为了解决这个问题，

ARC[16]对局部网络进行抽象，为每对源和目的节点

组合的子网构建一个转发图，每当控制面配置发生

改变时，仅针对受影响的子网进行分析，支持在任

意故障情况下对关键属性快速验证.但是 ARC 需要

为每个子网都建立转发模型，即使是链路的故障仅

影响少部分网络，这会带来不必要的冗余计算. 

ERA[18]使用 BDD[53]压缩控制面消息的集合，基

于图建模丰富的路径解决协议交互问题.在控制面中

两个路由公告会交互，而且代表图网络的每个顶点

和边需要编码大量的路由交互逻辑，默认的编码方

式会产生大量公式和约束，给验证带来不可忽视的

挑战.为了减少变量和约束的数量，Minesweeper[30]

用基于 IP 地址的网络切片技术移除不影响最终结果

的网络变量和约束，实现了高网络设计覆盖率和数

据面覆盖率.Minesweeper 通过使用 SMT 约束建模网

络和执行验证，但是牺牲了一部分正确性和表达性.

这是由于它忽略了在收敛之前网络暂态的属性而造

成错误判断，例如临时的路由环路或路由撤销期间

的黑洞；表达性是由于 Minesweeper 全局使用逻辑公

式建模的方式在编码某些协议行为上十分低效，例

如建模 iBGP 模型时需要创造 n 个网络副本，其中 n

是运行 iBGP 协议的路由器数量.Bonsai[54]是一种利

用切片技术将大型网络压缩为具有相似控制平面行

为的小型网络的算法.例如，研究人员成功将一个 196

个节点的操作性数据中心网络压缩到 26 个节点，并

将边的数量减少了大约 100 倍.一种使用 eBGP、

iBGP、OSPF 和静态路由的 1086 个节点的广域网被

压缩到 137 个节点，并将边的数量减少了 7 倍. 

Thijm 等人介绍了一种基于 SMT 的分布式控制

平面路由行为分析方法 Kirigami[55]，为了提高 SMT

求解的可扩展性，作者们引入了一种模块化的网络

控制平面验证方法，将网络切割成较小的片段.用户

可以指定一个带注释的切割方式来生成这些片段，

然后独立地对每个片段进行验证.结果显示，使用

Kirigami 进行端到端的验证时间提高了 10 倍，SMT

求解时间提高了 6 个数量级.LIGHTYEAR[17]是一种

基于模块化的方法来验证边界网关协议(BGP)控制

平面的工具.它的模块化方法使得定位配置错误变得

容易，并且支持增量重新验证.相比传统的方法，

LIGHTYEAR 在可扩展性方面有显著改进，并且已

经成功应用于大型实际网络的属性验证. 

（2）区别与联系 

与 HSA、Flash 类似，ARC 和 Kirigami 也是基

于拓扑单元进行子网划分，独立地对每个片段进行

验证，提高了验证工具的求解速度；Minesweeper 是

基于 IP 地址空间进行划分，开发了一套模型切片和

提升优化技术，可将大型网络的验证时间减少多达

460 倍，但是另一方面建模过程需要大量的 SMT 公

式和变量，也会影响可扩展性；LIGHTYEAR 根据

用户提供的本地约束，以捕获配置的模块化结构，

通过对单个节点和边缘节点进行本地检查来验证端

到端网络属性. 

4.3.2 基于增量计算 

（1）相关工作 

Zhang 等于 2020 年提出了增量网络配置验证

INCV[56]，计算受配置改变后状态的有效性，识别配

置改变后，之前的哪些路由转发等状态仍然是有效

的，仅仅重复计算受配置改变所影响的部分.但是如

果想将 INCV 成功利用起来，就必须将其与现有的

配置验证器相结合，需要增强或重新设计现有的验

证工具，特别是模型检查器、约束求解器等需要确

定哪些之前的验证结果在配置更新后仍然有效. 

继 INCV 之后，Zhang 等人于 2022 年提出了

DNA[57]，逐步识别配置变化引起的行为差异，成功

将增量配置计算应用于实际的验证过程中.DNA 使

用基于 differential datalog(DDlog)的控制平面模型，

由一组“事实”和“规则”组成，只关注如何派生

路由“事实”，而不关心连接、映射或过滤路由的顺

序，基于路由协议的配置、网络拓扑和外部路由，

输出包含派生“事实”的转发信息库(FIB)，这使得

路由计算的建模更加容易.它将整个验证过程分为三



 

 

图 7 DNA 验证流程图[57]

个模块：控制面模拟、数据面建模和属性检查，每

个模块提取每个阶段的差异性.具体拓扑如图 7(a)，

网络有五个运行 BGP 的路由器，分别标注了各路由

器的发布、过滤以及拒绝流量的情况.为了模拟网络

的改变，考虑一个单链路失败的情况：路由器 C 和 E

之间的链路失败，结果路由器 A 的流量无法到达两

个 24 前缀的网络.按照图 7(b)中 DNA 的三个模块，

第一阶段首先模拟控制面的差异性，C 的端口 1 和 E

的端口 2之间的链路失败被编码为记录-Link(C,1,E,2)

的删除，作为阶段一的输入：模拟控制面，FIB 的差

异性，即在路由器 C，两个 24 前缀路由的输出端口

1 被删除，输出端口 2 被添加.在阶段二，接受控制

面状态的差异输入，输出数据面模型的差异，即流

量之间的转发从边(C,E)到边(C,D)，从边(B,C)到边

(B,D)，涉及四个边的删除和插入状态.第三阶段接受

数据面模型的差异，增量计算相关的转发行为，输

出属性的差异.该实例会输出-Reach(A1,E1,a)，意味

着属于等价类 a 的包不能再由路由器 A 的端口 1 转

发至路由器 E 的端口 1，表示随着链路 CE 的失败，

该部分的可达性属性已不再成立. 

DNA 能增量地只对受影响的网络策略进行验

证，使得验证更加高效，在几秒钟内计算出由控制

平面变化引起的可达性差异，比现有的控制平面验

证方法如 Minesweeper 快 3 个数量级.不足的是，目

前 DNA 只针对转发行为相关策略进行增量配置验

证，许多其他的网络策略如多路一致性、隔离性等

并不在考虑范围内. 

（2）区别与联系 

上述两个工作都是采用增量计算实现中的控制

面可扩展验证，与数据面增量验证工作如 APC、

Delta-net 等只针对数据包转发进行增量更新不同，

INCV 是探讨网络配置验证中的增量验证方法，并介

绍了一种名为 RealConfig 的增量配置验证器，可以

在一秒钟内检查配置变化.DNA 是 INCV 的扩展版

本，其分别将配置、外部路由、可用链路、路由器

的差异作为输入，基于控制平面的差异增量计算转

发行为的差异，将计算分为三个模块阶段：DDlog

控制平面仿真、数据平面建模和属性检查，增量计

算控制和数据平面状态，输出端到端的行为差异，

使得每个阶段都是增量的. 

4.3.3 基于状态依赖性 

（1）相关工作 

与验证确定性属性不同，NetDice[58]关注属性成

立的概率问题，根据依赖性删除与验证属性无关的

状态遍历.考虑图 8 的一个包含 6 个路由器和链路权

重的 OSPF 网络，假设需要验证在链路失败的情况

下，流量从 D 到 C 经过中间节点 E 的概率.假设每条

链路都有 2 种情况：故障和工作，那么总共需要探

索的有 2^7=128 种.但是暴力搜索速度非常慢，复杂

度与链路的数量成指数增长，NetDice 发现当锁定转

发路径是D−E−C后，那么其余五条链路可以被删除，

如图 8 右子图所示，这五条链路的故障与否均不影

响待验证的目标属性. 

 

图 8 NetDice 探测链路失败情况[58] 

通过删除与待验证属性不相干的链路，只关注

属性依赖性链路，NetDice 支持快速对网络进行概率

性验证.但是 NetDice 仅能验证包含数百条链路网络

的相关属性，对于更大规模的网络，NetDice 无法快

速地选择与属性不具有依赖关系的链路.而且随着依



赖性链路变多，针对单个链路失败建模的概率具体

不确定性，导致 NetDice 根据概率预测的精度也会降

低.在该工作基础上，Zhang 等提出的 SRE[19]既考虑

了确定性属性有综合了概率性属性，通过对给定的

验证属性进行分析，利用路由剪枝、地址剪枝和抽

象表示三种方法，简化了计算复杂度.在检查不同大

小的“胖树”的全对可达性时，节点数量增多不会

同比例增加对内存消耗，当有 500 个节点 4000 条链

路时，内存占用不超过 10GB. 

Snowcap[59]是第一个验证重配置的框架，可以综

合任意的配置更新分析，不同的配置顺序会导致意

外的网络行为.为了验证配置顺序是否满足配置对应

的功能，需要保证各个配置符合相应的依赖关系.给

定初始和最终配置，Snowcap 根据配置间关系，把安

全重配置建模为带依赖约束的最优化问题，自动生

成满足网络属性的配置顺序.即使对于大型拓扑，

Snowcap 在最多几秒钟内找到了一个有效的重配置

顺序.但是 Snowcap 从初始配置到最终配置，中间需

要经历许多转换，无法在不受依赖性约束的情况下

直接生成安全的最终配置. 

Shao 等人提出了一种将路由策略验证问题转化

为满足模型理论问题的方案biNode[10].其关键思想是

以策略感知的方式构建 SMT 模型，尽可能减少、消

除变量之间的相互依赖关系.此外，通过修剪，减小

了生成的 SMT 模型的大小.研究团队通过一个现成

的 SMT 求解器实现并评估了策略感知模型.实验结

果显示，即使在规模较小的拓扑中，策略感知模型

能够将验证时间减少多达 100 倍.对于包含数万个节

点的拓扑，只需要几分钟就能回答一个查询. 

Yang 等人[13]根据引发和执行这些计算的路由进

程间依赖关系，提出了一种通过捕获路由进程间因

果关系，将分布式路由计算转换成串行执行程序的

方式，从而可以利用各种顺序程序分析理论和工具

来诊断和修复路由配置错误.文中给出了两种路由配

置错误诊断的初步设计方法：使用最小不可满足核

和错误不变式进行数据流分析；使用选择性符号执

行进行控制流分析.每个网络中的源拒绝错误诊断在

不到 50ms 的时间内完成；对于大多数存在路由传播

错误的网络，诊断时间通常小于 50ms，最多可达

230ms. 

（2）区别与联系 

NetDice 和 SRE 都关注了属性成立的概率问题，

利用属性依赖关系进行拓扑剪枝和建议约束，这种

“剪枝”思想极大减小了 NetDice 的搜索空间，可以

快速对网络进行概率性验证；Snowcap 可以根据约束

依赖自动生成安全的配置顺序，在几秒钟内为现实

的网络拓扑结构和场景找到良好的重新配置计划；

biNode 以策略感知的方式构建 SMT 模型，并通过减

少变量间的相互依赖关系和修剪模型的大小来简化

验证过程；Yang 的方法捕获不同设备路由计算过程

中的因果关系，将每个目的前缀路由的计算过程都

表示成一个有向无环图. 

4.3.4 基于层次分解 

（1）相关工作 

Tiramisu[5]将编码从验证算法分离，进行多层次

协议建模，是首个支持属性定制化验证算法的多层

控制面模型.传统的控制面验证工具难以在性能和通

用性之间权衡，它们大多数忽略了多层协议间的交

互如 VLAN 等.其关键思想是将编码从验证算法中分

离出来，Tiramisu 利用了一种新的、丰富的流量传播

图编码，可以模拟各种控制平面特征和网络设计结

构.其图模型是多层次的，使用多属性的边权值，从

而捕获协议之间的依赖关系，以便为每组独立的协

议使用不同的验证工具.例如图 9 展示的，针对多层

次的图模型，对于偏好策略可以使用路径枚举的方

法、对于链路失败相关的属性可以使用量化的图属

性等.Tiramisu 能捕捉协议之间的依赖关系（例如，

iBGP 依赖于 OSPF 提供的路径）以及虚拟和物理链

路之间的依赖关系.Tiramisu 在路径是否存在的策略

验证上只花了 3 毫秒，比 Minesweeper 快了多达 600

倍 .在 iBGP 网络上，Tiramisu 在故障情况下比

Plankton 快了多达 300 倍. 

 

图 9 Tiramisu 单独编码模型和验证算法[5] 

（2）区别与联系 

Tiramisu 将编码和验证算法分层，允许对不同类

别的策略使用针对性的自定义验证算法，在提高性

能的同时，也增强了跨层次验证的空间维度.而前面



介绍的数据面验证工作 KATRA 是对协议栈进行层

次分解，依次剥离处于同一个包头但属于不同协议

栈的依赖关系，空间上支持多协议跨层验证. 

4.3.5 基于逻辑编程语言 

（1）相关工作 

Guha 等人首次将 NetCore[21]编程语言应用于

SDN 验证，NetCore 是一种声明性语言，它允许程序

员描述他们想要的网络行为，为应用层提供描述接

口，在 Coq 证明助手[60]中，通过形式化规范和详细

的 SDN 可操作模型，开发一个经过验证的 SDN 控

制器.在控制器中，运维人员使用 NetCore 编程语言

描述网络的行为，该语言抽象了底层交换机硬件和

分布式系统的细节，并允许程序员用简单的逐跳数

据包处理步骤进行推理.但是该编程语言只能支持特

定控制器上的特定编程语言的配置程序，如该工作

中采用的是轻量级的 OpenFlow[61]，对于业界流行的

开源控制器，例如 ONOS[62]和 Floodlight[63]上的配置

程序并不支持，缺少通用性. 

FlowLog[12]是另一项扩展表达空间的研究工作，

它指出虽然 NetCore 可以方便的描述转发策略，但缺

乏联系或改变控制器状态的能力.为了更好地支持控

制器编程，其创建了 FlowLog，一种无层网络编程语

言，基于模型检测来支持验证功能的.它通过解决现

有语言在控制平面和数据平面处理上的限制，提供

了一个统一的编程抽象，并具备内置的验证和主动

编译功能.这种语言在实际应用中表现出了良好的性

能和灵活性，并为 SDN 开发者提供了一种强大的工

具. 

VeriCon[22]是第一个能够验证 SDN 程序在所有

可接受的拓扑和所有可能的（无限）网络事件序列

中是否正确的系统，使用编程语言 CoreSDN 和语义

模型，将网络控制集中化并与网络硬件分离，使得

网络管理员可以在控制器上运行程序来指定转发规

则、访问控制策略等，而无需直接与网络硬件或其

他 SDN 程序进行交互.通过符号推理来验证网络状

态的（潜在的无限）状态，以验证对于任何事件序

列（例如，控制器从交换机接收数据包头或链路故

障）和所有可接受的拓扑，验证失败时会返回一个

反例.作者认为 VeriCon 是实现验证 SDN 程序网络范

围不变量的实用机制的第一步. 

Aura[64]是一个用于数据中心路由策略的生产级

综合系统，它包括一个高级语言 RPL(Routing Policy 

Language)，用于表达所需的行为，以及一个编译器，

自动生成交换机的配置.通过声明性语言RPL允许操

作员定义具有灵活交换机粒度和激活条件的策略意

图，此外，Aura 系统分阶段和利用标签来激活配置，

从而最小化了每次更改配置时重新配置网络的需求.

现有验证工具使用 RPL 作为事实来源，并根据手动

生成的 BGP 配置对其进行验证.RPL 可以在 Aura 部

署之前和期间进行全局验证，从而保证策略迁移的

正确性. 

（2）区别与联系 

与Hydra通过使用 Indus对各种属性进行建模的

目的类似，上述几个工作都是为了增强验证语义的

表达空间，NetCore 和 VeriCon 方便了运维人员编码

网络行为，只需指定上层行为语义，而不用关心底

层实现，因为策略行为在 Coq 中得到了验证，所以

可以一劳永逸地确定了控制器的正确性，而不需要

像 大 多 数 控 制 器 那 样 进 行 运 行 时 或 事 后 验

证.FlowLog 则是提供了与外部程序交互的接口和抽

象，程序员可以根据自己的分析目标，根据需要自

由地调用现有的、功能齐全的库. 

4.3.6 基于转发相似性 

（1）相关工作 

Kinetic[65]致力于验证动态的网络控制平面.针对

SDN 的动态变化，采用有限状态机，但是状态机会

面临状态爆炸问题.为此，Kinetic 根据数据包来源进

行划分，相同源端的流量被作为一个等价类，在 PEC

的思想下，该程序会将同一对端点之间的带内流量

和带外流量赋予相同的状态，不需要为每个端节点

都单独编码.Kinetic的验证时间跟PEC的数量呈线性

关系，有效提高了验证效率，属性的数量不会明显

影响验证时间，文中展示所有的验证都在 35 毫秒内

完成.但是如果网络中小流数量比较多，只根据包行

为相似性对流空间划分仍然会存在状态爆炸问题，

小流庞大的数量会导致更大的划分空间，Kinetic 验

证效率下降. 

Plankton[9]是一个配置验证平台，数据面验证工

具可以分析大的头部空间去决定所有可能的数据面

行为，软件验证技术可以探索软件所有的执行路径，

包括测试遗漏的执行，Plankton 结合二者的优势，使

用数据包划分管理大的头部空间和清晰的状态模型

检查探索协议执行.Plankton 不仅通过数据包在协议

执行过程中的相似性建立等价类分析，而且通过有

序调度解决了 PEC 之间存在依赖关系的问

题.Plankton 支持 OSPF、BGP 和静态路由验证，并通



过实验证明它可以在实际规模的网络中验证策略

（对于超过 300 个设备的网络，验证时间不到一秒）.

在验证“胖树”中的 OSPF 等策略中，当节点数增加，

占用内存增加的并不明显，总的消耗不超过 0.1GB.

但是 Plankton 缺乏对 BGP 多路径的支持和对路由聚

合的有限支持，当检查跨 PEC 依赖的网络时，也可

能产生假阳性，因为它预期一个 PEC 的每个收敛状

态可能与依赖它的其他 PEC 的每个收敛状态共存. 

（2）区别与联系 

尽管上述两个工作都基于行为相似性建立了等

价类，但是它们的等价类含义有所区别.Kinetic 根据

来源对数据包建立等价类，同一对端点之间的带内

流量和带外流量赋予相同的状态，不需要为每个端

节点都单独编码.不同的是，Plankton 利用符号划分

来管理大型报文头空间，将具有相同协议行为的控

制面指令建立等价类，并进一步通过有序调度解决

PEC 之间的依赖关系.在前面提到的数据面工作中

APKeep 也利用了数据包转发的相似性的思想，但等

价类含义有所差别，通过 PPM 技术构建有向图，使

用符号标识的等价类表示图中边的信息，对行为相

似的等价类进行合并. 

4.3.7 基于 FASTPLANE 模拟 

（1）相关工作 

无论数据平面还是控制平面，现有的网络验证

工具服务的主要对象都是单管理域网络.对于多管理

域网络故障的检测手段还主要依赖于不同管理域的

网络管理员进行人工沟通与排查.为了应对多管理域

网络的网络故障检测问题，Xu 提出了基于安全多方

计算的多管理域网络验证系统 InCV[66]，该系统结合

了 FASTPLANE 的路由模拟计算加速技术[67]，通过

选择合理的路由传播模拟次序，加快收敛速度，最

终提升系统性能.FASTPLANE 的关键思想是首先发

送全局最优路由公告，初步实验结果表明 InCV 可在

可接受时间开销内对中小型域间网络进行验证（在

至多 32 个参与域的网络中以不超过 52 分钟耗时完

成验证），并保护参与者配置隐私信息. 

4.3.8 分析与总结 

本节主要介绍了控制面验证工作的可扩展性技

术，尽管和数据面验证会用到相同的技术思想提高

可扩展性，但是所解决的问题并不相同.控制面更关

注对网络配置的建模优化，数据面则更关注对转发

状态的优化.与此同时，我们将每个相关工与利用相

同优化思想的数据面研究工作进行了差异性分析. 

表 5 控制面可扩展验证相关工作总结 

表 5 分析了每个相关工作的时空可扩展性特点，

与数据面工作类似，它们都能在不同的时空维度上

可扩展，不同的是控制面工作在表达空间的可扩展

性上表现得相对更加突出，特别是具备建模多种不

同的协议能力和表达复杂的功能规范和约束能力的

相关工作更加丰富. 

5 发展趋势与展望 

为了满足时空约束的可扩展性，前文已经从网

络结构、数据包行为、路由关系描述等方面进行了

充分论述，保证验证过程快速高效地完成.随着现代

网络和技术的发展，未来网络验证的可扩展性也会

迎来新的问题和发展方向. 

5.1 基于策略相关性提高多策略验证效率 

当网络规模不断扩大，需要验证的策略也会增

多，此前的研究多数只针对某一类策略进行验证，

如与路由相关的策略、与过滤规则相关的策略，针

对同一类中的各个策略再单独验证.当待验证策略数

量较多时，这种串行方式很难在短时间内发现配置

错误. 

实际上，网络策略并不是相互独立的，而是具

有一定的层次结构和关联性.例如以可达性为出发

点，如果流量不可达，那么可能存在转发循环或者

可扩展技术 相关研究 时间 
内存

空间 

表达

空间 

基于网络切片 

ARC[16] 高 — — 

ERA[18] 中 — — 

Minesweeper[30] 中 — 中 

Bonsai[54] 高 高 — 

LIGHTYEAR[17] 中 — — 

Kirigami[55] 高 — — 

基于转发相似性 
Plankton[9] 高 高 低 

Kinetic[65] 中 — — 

基于状态依赖性 

NetDice[58] 中 高 — 

Snowcap[59] 低 — — 

SRE[19] 高 低 — 

biNode[10] 低 — — 

Yang et al[13] 低 — — 

基于增量计算 
INCV[56] 中 — — 

DNA[57] 高 — 低 

基于层次分解 Tiramisu[5] 高 — 高 

基于逻辑编程语言 

VeriCon[22] — — 高 

NetCore[21] — — 中 

FlowLog[12] — — 中 

Aura[64] 中 — 高 

基于 FASTPLANE

模拟 
InCV[66] 中 — — 



黑洞等综合属性；如果流量可达，可能会有基于该

子属性的经过单点(waypoint)和经过多点两种综合属

性待验证.通过优先调度综合属性（如 waypoint），可

以让其余部分属性的验证不攻自破（可达性自然成

立），减少了需要实际验证的属性数量，在短时间内

验证更多的网络策略.而且对于不相干的属性，即分

别属于不同的类别，可以从不同的子属性同时出发，

以达到并行验证的目的.通过策略调度优先验证综合

属性达到“以一验多”的目的，减少所需的验证时

间. 

5.2 基于分布式验证提高并发处理能力 

现有的传统网络下的网络验证工具，大都采用

的是集中式验证的方法，即需要收集控制面或数据

面信息，然后集中式的分析验证.这种方式在大型网

络中面临可扩展性问题，因为验证器成为性能瓶颈

和单点故障，并需要可靠的管理网络. 

通过构建分布式验证系统，将验证任务分散到

多个节点或服务器上进行并行处理.这种方式可以提

高验证的并发性和处理能力，适应大规模网络环境

下的需求.同时，通过合理的任务调度和负载均衡算

法，确保验证任务在整个系统中均匀分布和高效执

行 .目前，已有的分布式验证研究有 Coral[51]、

Tulkun[20]. 

5.3 基于跨平台验证工具解决设备协议异构性 

网络设备行为模型的正确性很难保证，这是由

于厂商特定行为的存在.不同厂商以不同的方式实现

协议的部分功能，而在构建验证工具时开发人员可

能并不知道这些差异.如果未能捕获一个或多个行为

差异，可能会严重影响验证结果的准确性. 

开发能够跨不同平台和设备进行验证的工具，

这些工具应支持多种设备厂商和操作系统，能够适

应不同设备的配置和特性.同时，这些工具应提供灵

活的配置选项和自定义的验证规则，以满足异构网

络环境的需求.Hoyan[26]是第一个考虑设备供应商在

协议行为实现方面差异的控制平面验证工具，增强

了协议建模的表达能力. 

5.4 基于运维大模型解决语义建模问题 

网络验证过程涉及到复杂的设备和协议交互，

目前运维人员使用定制化的语言建模协议和策略的

行为规范，具有一定人工的开销，在未来可以考虑

利用运维大模型[68]解决这个问题. 

将定义的规则和属性输入到运维大模型中进行

验证和分析，模型会根据已学习的知识和模式，对

网络状态和行为进行推断和预测，判断是否满足所

定义的规则和属性.如果某个属性不成立，模型可以

提供反例或故障定位信息.并且运维大模型将验证结

果可视化展示，以便运维团队进行分析和决策.生成

详细的报告，包括问题描述、验证结果、原因分析

和解决方案，帮助运维人员理解问题的本质和采取

相应的措施. 

5.5 小结 

针对未来网络验证可扩展性问题，我们提供了

几种解决思路，包括基于策略相关性提高验证效率、

基于分布式验证提高并发处理能力、基于跨平台验

证工具解决设备协议异构性以及基于运维大模型解

决语义建模问题，从时间和空间上提高验证效率. 

6 总结 

本文从数据平面和控制平面两个角度，总结并

分析了现有网络验证工作是如何解决时空可扩展性

问题的，并对各类方案的优缺点和突出特点进行了

分析，提出了未来的研究趋势和潜在的可扩展性方

法.总的来说，现有的网络验证已经得到了较好的发

展，从强假设到弱假设，从静态验证到实时验证，

无论是验证覆盖率还是效率都得到了提升，网络验

证的可部署性也得到了改善. 

但是将这些设计理论完全成功应用于实践还存

在一定距离，目前的可扩展技术针对网络结构本身

做了一定“瘦身”，如抽离了复杂的功能、简化了中

间设备角色、未考虑网络环境的变化等，这些问题

仍是部署的“卡脖子”难点.如今网络验证仍处于发

展热潮，解决这些问题需要综合运用最新技术成果，

科学设计全面的可扩展性技术，同时考虑系统的可

部署性，为网络运维人员和用户提供安全可靠、行

为一致的网络环境. 
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