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摘　要: Internet 传输层协议需要依赖于确认 (ACK) 机制提供的反馈信息, 实现拥塞控制和可靠传输等功能. 以

Internet 传输协议演化的历史为线索, 回顾传输控制领域中的确认机制, 并讨论现有确认机制中需要解决的问题;

基于“类型-触发条件-信息” 三要素, 提出按需确认机制及其设计原则, 重点分析确认机制和拥塞控制、丢包恢复等

传输协议子模块之间的耦合关系; 结合设计原则, 详细阐述一种可行的按需确认机制实现——TACK机制, 并对相

关概念进行系统的、深入的分析和澄清. 最后结合按需确认机制面临的挑战, 给出几个有意义的研究方向.
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Abstract:  Internet  transport-layer  protocols  rely  on  the  feedback  information  provided  by  the  acknowledgment  (ACK)  mechanism  to

achieve  functions  such  as  congestion  control  and  reliable  transmission.  According  to  the  evolution  of  Internet  transmission  protocols,  the

ACK  mechanisms  of  transmission  control  are  reviewed.  The  unsolved  problems  among  the  mechanisms  are  discussed.  Based  on  the

elements  of  “type-trigger-information”,  the  ACK  mechanism  based  on  demand  and  its  design  principle  are  proposed,  and  the  coupling

relationship  between  the  ACK  mechanism  and  other  transmission  protocol  submodules  (e.g.,  congestion  control,  packet  loss  recovery,  etc.)

is  emphatically  analyzed.  Subsequently,  according  to  the  design  principle,  the  TACK  mechanism,  a  feasible  ACK  mechanism  based  on

demand,  is  elaborated,  and  relative  concepts  are  systematically  clarified.  Finally,  several  meaningful  research  directions  are  provided
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according to the challenges encountered by the ACK mechanism based on demand.
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随着网络条件和应用需求的不断演进, 针对传输控制 (transmission control)相关的研究如雨后春笋般持续涌

现, 40年来仍然经久不衰. 传输控制, 是指在计算机网络中控制报文在主机到主机之间进行传输的过程. 传输控制

的基本性能指标是高吞吐和低时延, 主要通过拥塞控制 (congestion control)和丢包恢复 (loss recovery)等功能模块

实现 [1] . 例如, 拥塞控制决定报文传输的快慢, 直接影响传输控制的性能; 丢包恢复决定报文传输的鲁棒性, 间接影

响传输控制的性能 [2−7] .
在传输控制中, 不论是拥塞控制还是丢包恢复, 都依赖于数据收发的双方之间同步必要的信息. 这种通过目的

主机 (即数据接收方)(数据报文的传送方向为从源主机到目的主机, ACK报文的传送方向为目的主机到源主机. 本
文中, 源主机也称为 (数据)发送方, 目的主机也称为 (数据)接收方. 因此, ACK报文的传送方向是从 (数据)接收

方到 (数据)发送方)向源主机 (即数据发送方)反馈信息的方式, 则称为确认机制 (acknowledgment mechanism). 在
过去, 确认机制作为传输控制的反馈模块, 受到的关注过少, 20世纪 90年代后很少有大的改动. 这是因为, 在传输

控制的过程中, 业务数据往往在源主机到目的主机的路径 (即正向路径)上传输, 故人们通常关注正向路径的数据

报文传输性能, 却很少关心反向路径 (即目的主机到源主机)上确认 (acknowledgment, ACK)报文的传输.
然而, 现代新型业务如高性能计算、分布式 AI、实时音视频通话、4K/8K 无线投屏、直播、云虚拟现实

(cloud VR)、云游戏等持续涌现, 网络数据爆炸性增长, 在多样化的业务需求和动态变化的网络条件下, 传输控制

高吞吐、低时延的目标能否达成, 往往与确认机制如何设计息息相关. 例如, 发生拥塞时, 拥塞控制模块依赖 ACK
及时、准确地反馈连接状态, 从而精准地调整发送速率; 发生丢包时, 丢包恢复模块依赖 ACK及时、全面地通知

包到达信息, 从而高效地进行丢包重传.
本文是业界首个针对数据传输协议确认机制进行系统性研究和分析的工作. 本文将系统地梳理传输控制中确

认机制的发展历程, 对比分析现有的确认机制的特点, 并结合下一代传输控制的演进思路, 提出按需确认机制的系

统性设计理论. 最后, 总结并讨论确认机制的未来研究方向. 

1   问题与挑战

多样化的业务需求和动态变化的网络条件, 对主机到主机之间的数据传输提出了更高的要求. 在这种情况下,
传输控制中的确认机制设计将面临以下挑战.

(1)带宽适应性

从卫星通信网、蜂窝网、无线局域网、云际网到数据中心网络, 数据传输的链路带宽 (bandwidth)可能从几

十 Kb/s, 增长到几十 Gb/s乃至 100 Gb/s[8,9] . 若数据接收方 (即目的主机)每接收到固定数目的数据报文后, 回复一

个 ACK报文, 则 ACK报文的数目将随着带宽线性增长, 可能导致较大的计算开销和通信开销. 因此, 确认机制的

设计应该考虑其带宽适应性.
(2)时延适应性

α

α≫ RTT

数据中心网络的往返时延 (round-trip time, RTT)可能低至微秒级, 云际网的往返时延可以达到百毫秒级, 而卫

星通信网络的往返时延可能高达秒级 [10−12] . 若数据接收方每隔固定的时间周期 (记为   )回复一个 ACK报文, 则
可能导致反馈严重滞后 (例如   ), 导致传输控制效率低下. 因此, 确认机制的设计应该考虑其时延适应性.

(3)抖动适应性

抖动包括带宽抖动和时延抖动. 不论是有线网络还是无线网络, 抖动都是客观存在的. 以无线网络为例, 在数

据传输过程中, 无线空口的可用带宽抖动剧烈, 每一毫秒都在变化, 主要原因是无线信号易受同频和临频信号的干

扰 [13] ; 同时, 无线网络传输端到端时延抖动也很剧烈. 主要原因是无线网络链路层会重传因信号干扰丢失的报文,
链路层的重传在上层的传输层看来, 结果就是时延倍增和抖动. 带宽和时延的抖动, 将会直接影响 ACK反馈信息

的时效性和精准性, 因此, 确认机制的设计应该考虑其抖动适应性.
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(4)反向丢包

确认机制中, 通过 ACK报文对接收的数据报文进行确认, 初衷是为了应对正向路径上的丢包问题. 然而, 反向

路径上的 ACK报文本身也会丢失. 如果正向路径没有丢包, 只有反向路径存在丢包, 传输控制的性能影响可能较

小. 然而, 真实网络的链路往往同时存在正向丢包和反向丢包. 因此, 如何应对反向丢包问题, 也是确认机制设计中

需要考虑的因素.
(5)反向拥塞

一方面, ACK报文所在的连接可能与其他的连接共享瓶颈链路, 因此反向路径也可能产生拥塞. 另一方面, 卫
星通信网和蜂窝网等通常会部署非对称链路技术, 即下行链路的带宽是上行链路带宽的数倍. 当上行链路被 ACK
报文充满时, 其下行链路的数据报文的吞吐将受到限制. 在这些情况下, 确认机制的设计应该考虑减少反向路径上

的流量, 以应对反向拥塞带来的不良影响.
(6)内部干扰

以上挑战可以归类为来自连接外部的干扰, 简称为“外部干扰”. 然而, 对于基于 IEEE 802.11标准的无线网络

而言, 除了外部干扰, 还存在内部干扰. 内部干扰是指同一连接内的 ACK报文竞争数据报文的频谱资源而产生的

干扰. 产生内部干扰的原因是数据报文所在的正向路径和 ACK报文所在的反向路径共享有限的无线频谱资源, 并
且发送一个报文需要的额外开销几乎与报文大小无关——即使一个 ACK报文通常比一个数据报文小很多, 但发

送一个 ACK报文将消耗与数据报文几乎相同的频谱资源 [14] . 因此, 在 ACK报文的开销不可忽略的场景, 确认机

制的设计还应该考虑 ACK报文造成的内部干扰. 

2   确认机制的定义与内涵
 

2.1   传输控制技术背景
 

2.1.1    传输控制的定义

计算机之间的数据传输网络, 本质上是一个控制系统. 传输控制是指通过共同遵循的某种协议, 将数据从一个

网络节点转移到另一个网络节点的过程. 在计算机网络 OSI模型中, 传输层是位于网络层之上, 应用层之下的中间

层, 传输控制主要完成第 4层传输层所指定的功能.
传输控制是通过传输层协议实现的. TCP (transmission control protocol)和 UDP (user datagram protocol)是两

种最常见的传输层协议. TCP 通常需要保证可靠传输, 并配套相应的拥塞控制手段. 而 UDP 本身是“尽最大努力”
的, 无需保证可靠, 也不配套相应的拥塞控制手段. 但是, 近年来, 基于 UDP 的可靠或部分可靠的传输控制 (例如

DCCP[14] 、QUIC (quick UDP Internet connection)[15] 、VOXEL[16] 等)已经成为业界关注的热点. 具体地, 在 UDP传

输的基础上, 灵活根据应用的需求, 在应用层和 UDP传输层之间添加一个适配层, 通过在适配层中实现可靠传输

和拥塞控制, 实现类似 TCP的传输效果. 

2.1.2    传输控制的功能模块

传输控制的功能模块关系如后文图 1所示. 数据收发的基本流程是: (1)发送方从上层应用读取数据, 放在发

送缓存中, 发送模块将数据封装成报文后, 通过正向路径上的网络链路将数据报文传输到接收方, 随后放入接收缓存

中; (2)在接收数据报文的过程中, 接收方对每个报文的到达情况、接收缓存剩余量等进行状态监测, 同时根据确

认机制, 生成 ACK报文后, 通过反向路径上的网络链路将 ACK报文传输到 (数据)发送方, 供反馈处理模块进行

解析; (3)发送方根据解析的 ACK反馈信息, 进一步完成丢包恢复、状态监测和速率控制等.
从上述流程可以看出, 不论是状态监测、丢包恢复、还是速率控制, 这些功能模块都需要与确认机制进行交互. 

2.2   确认机制的演进历史

传输控制中的确认机制, 是指数据接收方通过确认报文 (ACK) 对数据发送方发送过来的数据报文的传输结

果进行确认的机制. 本文研究的确认机制, 对 OSI模型对应的传输层和应用层均适用. 针对本身自带 ACK的传输

层协议, 如 TCP, 确认机制工作在传输层; 针对基于 UDP的应用层传输协议, 如 QUIC, 确认机制工作在应用层, 其
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主要作用是在 UDP的数据传输能力基础上, 增强应用系统数据传输的可靠性, 或者帮助应用系统数据传输进行拥

塞控制.
  

5 6 7 8

发送

丢包恢复

状态监测

速率控制

反馈处理

发送缓存 1 2 3 4 接收缓存

确认机制

接收状态监测

ACK 报文

数据报文

数据 数据发送方 接收方

图 1　传输控制的功能模块关系
 

自 1974年 Cerf等人 [17]提出 TCP以来, TCP经历了 30年的持续优化, 并在 2000年左右确定了基本框架. 基
本框架确定过程中, 有一些关键算法模块也有其各自的演进路线. 其中, 最典型的就是拥塞控制算法和确认机制.
拥塞控制是网络领域经久不衰的、最经典的研究课题之一. 如图 2 所示, 2000 年以后, 随着网络条件和应用需求

的不断演进, 新型的拥塞控制算法如雨后春笋般持续涌现, 在不同的场景和目标中各显神通. 例如, Tan等人提出

Compound TCP[18] 是 Windows 系统使用的拥塞控制优化算法; Winstein 等人提出适应蜂窝网络带宽抖动的

Sprout[19] 以及基于机器学习的拥塞控制算法 Remy[20] 和 Indigo[21] 等. Cardwell 等人提出 BBR[22] , 被认为是继

CUBIC[23] 以后拥塞控制研究的一个新的里程碑.
  

1980s 1990s 2000s 2010s 2020s
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Sprout Verus Indigo

Copa

PBR-CC

Remy

LIA OLIA BALIA wVegas

图 2　拥塞控制算法演进
 

相比拥塞控制, 确认机制相关的工作较少. 如图 3 所示, 确认机制作为传输控制的反馈模块, 20 世纪 90 年代

后很少有大的改动. 这是因为, 人们通常关注正向路径的数据报文传输性能, 却很少关心反向路径上 ACK报文的

传输. 而且, 确认机制与传输控制中的拥塞控制、丢包恢复和状态监测等模块紧密耦合, 贸然修改确认机制容易导

致副作用. 然而, 在动态变化的网络条件下, 设计更为灵活的、自适应的确认机制, 支撑现代新型业务的多样性, 已
经成为业界迫切的需求 [24] .
  

1980s 1990s 2000s 2010s 2020s

Per-packet ACK

Byte-counting ACK

Delayed ACK

SACK

D-SACK

Periodic ACK

HACK TACKNACK

图 3　确认机制演进
 

针对协议的修改, 其鲁棒性严重依赖于充分的单元测试和端到端测试. 在过去, 人们默认使用内核态协议栈

(例如内核 TCP). 由于内存受限、内核接口受限等因素影响, 加上确认机制涉及协议的多个模块的修改, 针对确认
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机制的大幅度的修改显得非常困难. 幸运的是, 用户态协议栈 (例如 QUIC)的出现, 为人们提供了一个灵活、广阔

的“罗马广场”. 用户态协议栈允许大规模的日志跟踪和调试, 针对协议的修改和部署非常方便, 为确认机制的修改

乃至重新设计提供了基本前提. 

2.3   确认机制三要素

确认机制通常包含类型、触发条件和信息 3 大要素. 类型是指 ACK 报文的类型, 不同类型的 ACK 报文, 可
能有不同的触发条件, 也可能携带不同的反馈信息. 例如 SACK与 NACK (或 NAK)就是两种不同的 ACK报文类

型, 两者触发条件分别为接收方检测到发生乱序事件和接收方检测到发生丢包事件, 两者携带的反馈信息也正好

相反. 下面, 我们将对确认机制三要素进行详细介绍. 

2.3.1    ACK触发条件

ACK触发条件决定 ACK生成并发送的时机. 存在以下 3种基本的触发条件.
基本条件 1: 如图 4(a)所示, 接收方接收到指定数目的数据报文后, 立即回复一个 ACK报文.

  

指定
异常事件

ACK

发送方 接收方

(c) 基于即时事件

ACK

发送方 接收方

指定数目
数据报文

...

数据报文

...

(a) 基于报文数目

指定
时延

ACK

发送方 接收方

(b) 基于指定时延

图 4　触发 ACK的 3个基本条件
 

基本条件 2: 如图 4(b)所示, 不管有没有数据报文到达, 接收方等待指定时延后, 回复一个 ACK报文.
基本条件 3: 如图 4(c)所示, 当发生指定即时 (instant)事件时, 接收方回复一个 ACK报文. 即时事件是指网络

状态异常或者在短时间内发生突变, 例如时延或带宽变化达到一个阈值, 或者丢包率、丢包数目或乱序程度达到

一个阈值, 又或者接收缓存剩余容量达到一个阈值等.
其他的 ACK 触发条件, 均是以上 3 种基本条件的一种或者多种的组合. 例如, 在经典 TCP 的延迟确认机制

中, 同时使用了上述 3 种基本条件. (1) 每收到两个数据报文后, 必须回复一个 ACK 报文, 采用了基本条件 1; (2)
如果没收到两个数据报文, 但是等待了超过 500 ms (实际的系统实现不一定是 500 ms, 它与系统版本相关, 例如

Linux系统中是 200 ms, Windows系统中是 100 ms), 必须回复一个 ACK报文, 这里采用了基本条件 2; (3)当发生

乱序时, 每收到一个数据报文, 回复一个 ACK报文, 这里乱序视为即时的异常事件, 表示采用了基本条件 3, 同时

每收到一个数据报文回复一个 ACK报文, 表示采用了基本条件 1.
在传输控制中, 存在一种特殊的 ACK触发方式, 称为 ACK Piggybacking (捎带). ACK Piggybacking同样可以

视为上述 3个基本条件的组合. 具体地, 接收方收到数据报文后 (基本条件 1), 等待指定时间 (基本条件 2), 如果有

数据要发送 (基本条件 3), 则采用 Piggybacking的方式发送数据报文, 其中数据报文中携带 ACK报文需要反馈的

信息; 如果没有数据要发送, 直接发送 ACK 报文. 在这个例子中, 我们假设了基本条件 1 和基本条件 2 的优先级

高于基本条件 3, 实际的协议实现可以根据需求自由定义 3 个基本条件之间的优先关系, 从而实现灵活、多样化

的确认机制. 

2.3.2    ACK携带的信息

ACK 携带的信息, 用于 (数据) 接收方向 (数据) 发送方反馈传输状态. 反馈的传输状态信息包括但不限于以

下几种.
(1)时延相关的信息

时延相关的信息包括往返时延、单向时延、排队时延、截止时间等其中的一种或多种.
(2)带宽相关的信息

带宽相关的信息包括发送速率、接收速率、网络带宽等其中的一种或多种.
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(3)抖动相关的信息

抖动相关的信息包括时延抖动、带宽抖动等其中的一种或多种.
(4)控制信息

用于发送方进行决策的控制参数可以是一个阈值参数, 也可能是一个指示某种状态的标记.
(5)丢包信息

携带丢包信息的 ACK分为携带最新丢包信息的 ACK和携带冗余历史丢包信息的 ACK. 丢包信息是指接收

方接收缓存中不连续的数据段序列之间的间隔. 例如, 接收端缓存中有序列号分别为 (2, 5, 6, 8, 9)的 5个报文, 则
最新丢包信息为 7这个报文的序列号, 历史丢包信息为 1, 3和 4这 3个报文的序列号.

(6)其他网络状态信息

其他网络状态信息包括接收端缓存中已接收但未提交到上层应用的数据量、接收端缓存剩余大小、乱序程

度、用于发送方进行决策的控制参数等其中的一种或多种. 

2.3.3    ACK的类型

ACK的类型通常可以按触发条件进行分类, 或者按报文格式进行分类.
(1)按触发条件分类

触发条件不同的 ACK 能否视为不同种类的 ACK, 取决于 ACK 的功能是否有差异. 例如, 周期性发送 ACK,
和根据即时事件回复 ACK, 由于前者保证反馈的鲁棒性, 后者保证反馈的实时性, 因此可以视为两种不同类型的

ACK. 又比如, 每收到 A 个报文触发的 ACK和每收到 B (A≠B)个报文触发的 ACK, 如果只是 ACK频率上的区别,
ACK功能上没有差异, 一般地, 可以视为同一种 ACK类型.

(2)按报文格式分类

一般地, 先后生成的 ACK携带的内容是有差异的, 例如确认的序列号可能不同. 但如果差异只是体现在信息

的内容上, 则可以视为同一种 ACK类型. 例如, TCP协议中带 SACK选项的 ACK和不带 SACK选项的 ACK, 可
以视为同一种 ACK类型, 原因是 ACK的报文格式没有发生变化, 不带 SACK选项时, 对应字段的内容为空而已.
然而, 如果 ACK报文格式发生了变化, 即 ACK中的相应字段表示的含义不同, 则应该视为不同种类型的 ACK. 例
如, 仅携带时延信息的 ACK和仅携带丢包信息的 ACK, 是两种不同的 ACK类型. 

2.4   确认机制与其他模块的耦合关系

从图 1所示传输控制的功能模块关系可以看出, 不论是状态监测、丢包恢复、还是速率控制, 这些功能模块

都需要与确认机制进行交互. 下面, 我们将讨论传输控制协议中确认机制与上述功能模块之间的耦合关系. 

2.4.1    确认机制与状态监测

状态监测可以发生在发送方, 也可以发生在接收方. 在接收方, 状态监测为确认机制提供信息输入, 用于决策

ACK的触发时机和 ACK应该携带的反馈信息等; 在发送方, 确认机制决定以何种方式解析 ACK报文, 解析结果

将用于传输过程中的状态监测.
确认机制中的 ACK 触发条件和携带的信息, 会直接影响状态监测的精准性. 如图 5 所示, 假设每个 ACK

报文默认只携带最近接收到的数据报文的发送时间戳 t1、最近接收到的数据报文的接收时间戳 t3 和该 ACK
报文的发送时间戳 t4, 则发送方可以根据每一个 ACK报文的到达时间戳 t2, 计算一个 RTT 采样值: RTT = t1 – t2 –
(t4 – t3).

考虑不同 ACK数目下的 RTT 评估. 假设发送方共发送 6个数据报文, 每个数据报文对应的实际 RTT 分别为

18 ms, 20 ms, 16 ms, 22 ms, 15 ms和 30 ms, 最小 RTT 实际值为 15 ms. 如图 6(a)所示, 若每收到 1个数据报文回

复 1个 ACK报文, 则发送方的 RTT 采样值集合为{18, 20, 16, 22, 15, 30}, 则最小 RTT 测量值为 15 ms, 与实际值

相等; 如图 6(b)所示, 若每收到 2个数据报文回复 1个 ACK报文, 则发送方的 RTT 采样值集合为{20, 22, 30}, 则
最小 RTT 测量值为 20 ms, 与实际值偏差 30%; 如图 6(c)所示, 若每收到 6个数据报文回复 1个 ACK报文, 则发

送方的 RTT 采样值集合为{30}, 则最小 RTT 测量值为 30 ms, 与实际值偏差 1倍. 
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图 5　RTT 评估方式示例
 

  

ACK 报文

发送方

数据报文

数据报文

接收方

ACK 报文

每收到 1 个数据报文, 

回复 1 个 ACK

(a) 数据报文 : 确认报文=1 : 1

RTT 采样:

18,20,16,22,15,30

ACK 报文

发送方

数据报文

接收方
(b) 数据报文 : 确认报文=2 : 1

RTT 采样: 

20,22,30

ACK 报文
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正向路径

反向路径

图 6　不同 ACK数目下的 RTT 评估
 

从上面的例子可以得到, 确认机制的修改, 应该避免显著影响传输状态监测的精准性. 对于按需确认机制而

言, ACK触发条件的设计, 以及 ACK携带的信息, 需要满足精准的传输状态监测的需求. 

2.4.2    确认机制与丢包恢复

丢包恢复包括丢包检测和数据重传两个关键步骤. 丢包检测是丢包恢复的前提, 而 ACK的触发时机和 ACK
携带的反馈信息, 则直接影响丢包检测的性能. 因此, 确认机制直接影响丢包恢复的效率.

对于需要保障可靠和有序的传输控制而言, 行头阻塞 (head-of-line blocking, HoLB)(详细分析见第 4.1.4节)导
致报文组装延迟, 从而影响传输性能. 后文图 7和图 8对比了两种不同的ACK触发方式对报文组装延迟的影响. 在图 7
中, 每收到 1个数据报文回复 1个 ACK报文, 假设丢包检测采用经典 TCP默认的 DupACK, 即“3次重复 ACK”算
法 [25] , 则数据报文 3从丢失到恢复所花费时间长短, 对于报文重组装具有直接影响. 具体地, 报文 3的丢失阻塞了

后续队列, 使得后续的 8个数据报文无法及时提交到上层应用. 在图 8中, 每收到 100个数据报文回复 1个 ACK
报文, 假设理想情况下发送方可以通过该 ACK报文推测丢包事件, 则报文 3的丢失阻塞了后续队列, 使得后续的

98个数据报文无法及时提交到上层应用. 因此, ACK触发方式直接影响丢包恢复效率, 一般地, ACK触发时间间

隔越长, 则丢包恢复的效率越低.
从上面的例子可以看出, 确认机制的设计, 应该考虑其是否会显著影响丢包恢复的效率. 具体而言, ACK触发

条件的设计, 以及 ACK携带的信息, 需要满足高效的丢包恢复的需求. 

2.4.3    确认机制与速率控制

速率控制包括拥塞控制和流量控制. 拥塞控制和流量控制的区别, 在于拥塞控制的目标是优化整网性能, 而流
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量控制的目标是优化收发双方之间的连接性能. 拥塞控制依赖于 ACK报文反馈的传输时延、速率和丢包等信息,
评估可用的网络瓶颈带宽, 从而调整发送速率; 流量控制依赖于 ACK报文反馈接收方的接收缓存占用情况, 从而

避免因发送方的发送速率过高导致接收方接收缓存满的情况.

确认机制的设计, 直接影响拥塞控制的效果. 发送方进行拥塞控制时, 需要根据接收到的 ACK报文的到达

情况及其反馈的信息, 对网络的传输管道进行评估, 从而确定最大可发送的数据量 (即拥塞窗口)或者最大发送

速率. 因此, ACK 的触发时机影响拥塞控制的更新粒度和数据发送过程中的流量模式. 而 ACK 携带的反馈信

息, 则直接影响拥塞控制的精准性. 图 9 从发送方的视角, 对比了不同 ACK 触发间隔时间对流量模式的影响.
如图 9(a)所示, 当 ACK间隔时间短时, 数据的发送速率相对恒定; 然而, 如图 9(b)所示, 当 ACK间隔时间较长

时, 流量呈现突发的特征. 众所周知, 突发流量可能导致瓶颈链路缓存满导致丢包, 从而严重地影响整网的传输

效率.
发送方进行流量控制时, 需要根据 ACK反馈的接收窗口大小, 相应地调整发送速率. 具体地, 发送速率取决于

发送窗口, 而发送窗口通常取拥塞窗口和接收窗口的较小值. 也就是说, 速率控制是由拥塞控制中的拥塞窗口和流

量控制中的接收窗口共同决定的, 类似于“木桶效应”, 处于瓶颈的一方起到控制作用. 图 10给出了接收方接收缓

存结构示意图. 其中, 接收窗口大小等于接收方接收缓存中的剩余缓存量, 由 ACK报文反馈给发送方. 已缓存的数

据, 其序列号空间连续的部分可以提交至上层应用, 不连续的部分则造成行头阻塞现象, 必须继续保留在接收缓存

中, 等待行头的报文成功到达后, 才能提交至上层应用.

另一方面, 确认机制的设计, 直接影响流量控制的效果. 如图 11所示, 当 ACK触发时间间隔较大时, 可能造成

反馈延迟, 进而导致带宽利用率低下. 举例来说, 设 ACK触发时间间隔为 50 ms, 当部分数据报文丢失导致行头阻

塞时, 接收缓存会呈现即被填满的状态. 此时, 接收方发送 ACK1通告一个小接收窗口 (例如接近 0). 当发送方接

收到 ACK1报文后, 将减少或停止数据发送. 然而, 如果此时由于数据重传成功, 接收方行头阻塞恢复, 即使已占用

的接收缓存得到释放, 发送方也无法继续发送数据. 在这种情况下, 发送方需要等接收方 50 ms 后触发 ACK2,
ACK2通告一个大于零的接收窗口后, 发送方才能恢复发送数据. 在这一过程中, 原本发送方可以发送数据的机会,
可能被白白浪费掉了. 因此, ACK延迟触发会降低传输效率. 
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报文 1−11
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报文 1
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图 7　丢包恢复: 每收到 1个数据报文回复 1个 ACK
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图 8　每收到 100个数据报文回复 1个 ACK
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图 9　流量模式与 ACK间隔时间的关系
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图 10　接收方接收缓存
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图 11　ACK延迟触发降低传输效率
  

2.5   按需确认机制设计原则

为了适应异构网络环境的动态变化以及不同业务的多样化需求, 解决带宽适应性、时延适应性、抖动适应性、

反向丢包、反向拥塞和内部干扰等挑战, 业界提出按需确认的新理念 (acknowledgment on demand, AOD). 按需确

认机制试图重新思考和设计反馈信号, 以寻求最优的确认机制, 支撑高效的数据传输. “按需确认”, 本质的含义是,
生成的 ACK 报文必须是传输控制所必需的、并且是足够的, 二者缺一不可. 如图 3 所示的确认机制演进历程中

的 TACK机制, 则是按需确认机制的一种实现, 我们将在后面的章节对其进行详细讨论.
根据上述的讨论, 结合确认机制“类型-触发条件-信息”三要素的定义, 按需确认机制的基本设计原则, 可以概

括为以下几点.
(1)按需确认机制, 要求 ACK是根据传输状态按需触发的. 按需触发, 就是指要求根据传输的状态, 选取 3个

基本条件的最优组合和参数配置.
(2) 按需确认机制, 要求 ACK 根据传输的状态按需携带必要的信息. 按需要携带必要的信息, 就是要 (数据)

接收方在上述描述的信息中, 选取必要的、足够的信息, 通过 ACK报文反馈给 (数据)发送方.
(3)按需确认机制, 要求 ACK根据传输的状态按需使用最合适的 ACK类型. ACK的类型是多样的, 不同类型的

ACK 触发条件不同或者携带的信息不同. 按需使用最合适的 ACK 类型, 就是要 (数据) 接收方根据传输状态, 综
合 ACK触发条件和 ACK携带的信息, 在最佳的时机, 通过 ACK报文反馈最必要的、足量的信息给 (数据)发送方.

(4)确认机制必须支撑传输控制协议其他模块的有序工作, 保证低开销和高性能. 

3   基于三要素的现有机制分析与比较
 

3.1   基本的确认机制分类
 

3.1.1    Per-packet ACK机制

Per-packet ACK机制是指接收方每收到一个数据报文, 回复一个 ACK报文. 用 f 表示 ACK的发送频率, 即每

秒发送的 ACK报文数目, 以赫兹 (Hz)为单位. 则 Per-packet ACK机制的 ACK发送频率可以表示为:

fp =
bw

PKT_SIZE
(1)

bw PKT_SIZE PKT_SIZE ⩽MSS其中,    表示发送方到接收方之间的吞吐量;    表示数据报文大小. 其中,    , MSS 表示

最大段长度 (maximum segment size).

PKT_SIZE ⩽MSS

Per-packet ACK机制是一种以数据报文到达事件驱动的反馈机制. 这种机制可能的问题在于: (a)当存在大量

的小数据报文时 (   ), ACK报文开销将不可忽略; (b)当发送方不发数据时, 发送方无法得到 ACK

反馈. 因此, 发生尾包丢失事件时, 发送方无数据可发, 接收方无法反馈丢包信息, 则可能引发超时问题. 

3.1.2    Byte-counting ACK机制

当存在大量的小数据报文时, 一种改进的方法就是计算累计的数据量, 如果达到指定阈值则回复 ACK报文.
这种机制被称为 Byte-counting ACK机制. Byte-counting ACK机制的 ACK发送频率可以表示为:
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fb =
bw

L ·MSS
(2)

fb bw bw

即, 每累计收到 L 个 MSS 大小的数据报文后回复 1个 ACK报文. L 表示接收方在回复 ACK之前收到的数据

报文数目. L 越大, ACK频率越小. 然而, 指定 L 的取值后,    与   正相关. 这意味着当   极大时, ACK频率可能

仍然处于较高水平. 换句话说, ACK发送频率在带宽变化时无法保证收敛到较低的值.
与 Per-packet ACK机制一样, Byte-counting ACK机制也是一种以数据报文到达事件驱动的反馈机制. 它解决

了小数据报文开销问题, 但是同样面临着发送方不发数据时无 ACK反馈的问题. 

3.1.3    Periodic ACK机制

Per-packet ACK和 Byte-counting ACK机制将 ACK报文的发送和数据报文的到达紧密耦合, 导致大带宽传输

下仍然存在较大的 ACK报文开销. 一种解决思路是, 不管有没有数据包到达, 接收方周期性地回复 ACK报文, 在
接收方和发送方之间同步信息, 这种机制被称为 Periodic ACK机制. 该机制的 ACK发送频率可以表示为:

fpack =
1
α

(3)

α其中,    为 ACK发送周期, 表示两个 ACK报文之间的时间间隔.
Periodic ACK机制可以保证在大带宽传输下, 保持一个相对恒定的 ACK频率. 然而, 当带宽极小时, ACK频

率仍然与大带宽情况保持一致, 显然会浪费资源. 因此, Periodic ACK机制也无法适应带宽的变化. 

3.1.4    Delayed ACK机制

Delayed ACK机制是现代传输控制协议如 TCP和 QUIC所采用的默认确认机制 [26–28] . 具体地, Delayed ACK
机制规定接收方超时或者每收到 L 个数据报文 (报文大小等于 MSS)时, 回复 ACK报文. 该机制的 ACK发送频率

可以表示为:

fdelayed =max
(

bw
L ·MSS

,
1
α

)
(4)

L ⩽ 2 α

α = 200ms.
根据 RFC 1122和 RFC 5681规定,    , 且   的取值为几十到几百毫秒, 与具体的系统版本相关. 例如, 最新

版本的 Ubuntu中 

αDelayed ACK机制综合了 Byte-counting ACK和 Periodic ACK机制, 但是限定了 L 和   的取值, 使得 ACK频

率无法达到最小化.

bw
bw

L ·MSS
>

1
α

fdelayed =
bw

L ·MSS
bw bw

bw
L ·MSS

<
1
α

bw
L ·MSS

=
1
α

bw

当然, 即使允许 L>2, Delayed ACK也不是一种最优的最小化 ACK频率的机制. 当   满足   时, 则

 . 在这种情况下,    越大, ACK频率越高. 另一方面, 当   满足   时,    . 在这

种情况下, ACK频率不能随   的减小而降低. 这意味着 Delayed ACK机制也无法适应带宽的变化, 即 ACK发送

频率在带宽变化时无法保证收敛到较低的值. 

3.1.5    Bounded ACK机制

Bounded ACK机制, 它的目标是在网络条件动态变化下, 使得 ACK的发送频率是有界的 (bounded). 其基本

原理就是汲取 Byte-counting ACK 和 Periodic ACK 两种机制的优点, 在不同的场景下自适应地选择不同的方式.
具体地, 由公式 (4)可知, Delayed ACK机制采用了 Byte-counting ACK和 Periodic ACK两者中的 ACK频率的较

大值. Bounded ACK 机制与 Delayed ACK 机制正好相反——ACK 发送频率采用 Byte-counting ACK 和 Periodic
ACK两者中的 ACK频率的较小值, 即:

fbounded =min
(

bw
L ·MSS

,
1
α

)
(5)

bw bw

bw

因此, 当   较大时, Bounded ACK机制的 ACK频率保持在一个相对恒定的水平 (即 Periodic ACK); 当   较

小时, Bounded ACK机制回退到 Byte-counting ACK, 此时, ACK频率随着   等比例减小. 因此, Bounded ACK机

制能够使得 ACK的频率在不同的带宽场景下保持较低水平, 具有较强的带宽适应性. 
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3.1.6    Tame ACK机制

α α =
RTTmin

β
RTTmin β

RTTmin bw

bwmax bw ftack

Tame ACK 机制也称为 TACK 机制 [29,30] , 它的目标是在网络条件动态变化下, 最小化 ACK 的发送频率.
TACK机制是针对 Bounded ACK机制的进一步改进, 不仅具有带宽适应性, 还具有时延适用性. 根据公式 (5), 具

体实现时, TACK机制将   的取值设置成 RTT 的因数, 即   .    表示一段时间内的最小 RTT,    表示

每个   回复的 ACK的数目. 由于   表示实时的吞吐量, 在实际实现中无法及时更新, 因此 TACK机制采用

了其统计值, 即   , 表示一段时间内的   最大值, 则 TACK机制的 ACK频率   可以表示为:

ftack =min
(

bwmax

L ·MSS
,
β

RTTmin

)
(6)

RTTmin ×bwmax

ρ×L×MSS RTTmin β

ρ×L×MSS L×MSS

定义带宽时延积 (bandwidth and delay product, BDP)为 BDP=   . 则 TACK机制频率更新方法如

下: (1)当 BDP 大于或等于   时, 该 ACK的频率更新为: 每经过   时间发送   个 ACK; (2)当 BDP
小于   时, 该 ACK的频率更新为: 每收到   字节的数据报文后, 发送 1个 ACK.

RTTmin

bw

因此, 当 BDP 较大时, TACK机制的 ACK频率保持在一个相对恒定的水平 (即 Periodic ACK), 同时与 

成比例进行变化, 具有较强的时延适应性; 当 BDP 较小时, TACK机制回退到 Byte-counting ACK, 此时, ACK频率

随着   等比例减小. 因此, TACK机制能够最小化 ACK的频率, 具有较强的带宽适应性. 

3.1.7    不同 ACK机制对比

表 1总结了不同 ACK机制的优缺点对比分析. 其中, 最简单的 ACK机制为 Per-packet ACK, 但其面临 ACK
开销大的问题. 减少 ACK 开销主要有两类方法. 一类是收到更多数据报文后再回 ACK 报文, 如 Byte-counting
ACK; 一类是经过更长的时间后再回 ACK报文, 如 Periodic ACK.
 

表 1    不同 ACK机制对比

机制 ACK频率 触发条件 优/缺点

Per-packet ACK bw
PKT_SIZE 

收到1个数据报文 开销大、尾包丢失超时问题

Byte-counting ACK bw
L ·MSS 

收到L个MSS大小的数据报文
解决开销问题, 但带宽较大时适应性

差、尾包丢失超时问题

Periodic ACK 1
α 

周期性
解决尾包丢失超时问题, 但带宽较小

时适应性差

Delayed ACK max
(

bw
L ·MSS

,
1
α

)
L = 2

 

 

Byte-counting ACK和Periodic ACK两
者频率较大值

带宽适应性差, 无法最小化ACK频率

Bounded ACK min
(

bw
L ·MSS

,
1
α

)
 

Byte-counting ACK和Periodic ACK两
者频率较小值

带宽适应性强, ACK频率有界

TACK min
(

bwmax

L ·MSS
,
β

RTTmin

)
 

Byte-counting ACK和Periodic ACK两
者频率较小值

带宽适应性强, 时延适应性强, 可以最

小化ACK频率

 

Byte-counting ACK 的 ACK 频率与带宽成正比, 因此带宽较大时 ACK 开销仍然较大 (即带宽适应性差). 同
时, 由于 ACK触发条件必须是接收到数据报文, 因此, 当发生尾包丢失时, 易导致超时问题.

Periodic ACK不以接收数据报文为触发条件, 因此, 即使发生尾包丢失, 发送方也可以收到反馈, 从而避免超

时. 然而, Periodic ACK的 ACK频率与带宽不相关, 当带宽较小时, ACK频率仍然可能在较高的水平, 从而导致资

源浪费 (即带宽适应性差).
Delayed ACK综合了 Byte-counting ACK和 Periodic ACK, 然而并没有解决带宽适应性的问题. 具体地, 当带

宽较大时, Delayed ACK采用 Byte-counting ACK的方式, 并且规定 L=2, 在这种情况下, ACK开销仍然较大; 当带

宽较小时, Delayed ACK回退到 Periodic ACK, 但在这种情况下, ACK频率无法随带宽成比例减小.
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如前面所述, Bounded ACK机制和 TACK机制相比于 Delayed ACK机制的区别, 在于 ACK发送频率控制逻

辑正好相反 (max和 min). Delayed ACK机制中, 触发发送 ACK的两个条件是“或”的关系, 而 Bounded ACK机制

和 TACK 机制使用的是“与”的逻辑. 因此, 在不同的网络条件下, Bounded ACK 机制、TACK 机制和 Delayed
ACK 机制的 ACK 发送频率大小截然不同. 例如, 当带宽很大的时候, 在 ACK 数目方面, Delayed ACK 可能会比

Bounded ACK机制和 TACK机制高出若干个数量级 [30] . 进一步地, TACK机制相比 Bounded ACK机制, 除了同

样具有良好的带宽适应性以外, 还增加了对时延的适应性, 因此 TACK机制能够更好地适应时延和带宽同时动态

变化的场景. 

3.2   主流传输协议中的确认机制
 

3.2.1    TCP的确认机制

(1) TCP报文和选项

TCP报文格式如图 12所示. 从上到下的源端口字段到选项区域, 属于报文头. 报文头后续部分为数据区域, 携
带来自上层 (如应用层)的数据. 下面, 以 ACK标记位、PSH标记位和选项区域等与确认机制密切相关的字段为

例, 对 TCP报文格式进行介绍.
  

00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 bit

源端口号 目的端口号

数据序号

确认号

头部
长度

保留
F
I
N

窗口大小

校验和 紧急指针

选项区域

数据区域

U
R
G

A
C
K

P
S
H

R
S
T

S
Y
N

图 12　TCP报文结构
 

针对 ACK标记位, 如果值为 1, 则表示该报文是一个 ACK报文, 否则是一个数据报文. 更进一步, 如果 ACK
标记位为 1并且数据区域不为空, 则表示处于 ACK Piggybacking模式——如果 (数据)接收方在接收数据的同时

也有数据要发送给 (数据)发送方, 那么可以在数据报文中带上 ACK需要携带的反馈信息, 从而避免大量的 ACK
以一个单独的报文发送, 减少网络资源请求的次数, 降低通信开销.

发送方在发送数据时可以设置 PSH标记位, 用于通知接收方立即进行响应. 默认情况下, 接收方的响应是将

缓冲区的数据立即提交到上层应用. 然而, 如果与确认机制相结合, 则可以重新定义接收方的响应方式, 例如, 无需

满足 Delayed ACK机制下的触发条件, 就可以立即回复一个 ACK报文. 值得一提的是, 即使不修改已有标记位的

含义, TCP报文头中的保留字段, 也为上述确认机制的扩展提供了条件.
TCP 选项区域可包含多个选项 (Option) 字段, 采用经典的 TLV (type-length-value) 结构来表示. 选项字段都

以 1 字节的“Type”开头, 指明 Option 的类型, 1 字节的 Length 指明选项字段的总长度 (包括 Type, Length 和

Value 的总长度). TCP 定义了丰富的选项字段, 例如 SACK 选项、Timestamp 选项、window scale (WSCALE 或

WSopt)选项和 maximum segment size (MSS)选项等. 下面, 针对 SACK选项的设计进行详细讨论.
(2) SACK
SACK (selective acknowledgment)选项扩展了传统 ACK的反馈信息量, 由 RFC 2018定义 [31] . 具体地, 它允许

接收方单独确认非连续的片段, 用于告知发送方哪些报文收到了. SACK选项可以帮助发送端确认真正丢失的报

文, 从而只重传丢失的片段. SACK选项可以减少不必要的重传, 提升传输效率.
要使用 SACK, 收发双方必须同时支持 SACK 选项. 因此双发双方需要在建立连接的时候使用 SACK

Permitted选项进行协调. 如果双方都支持 SACK, 则后续的传输过程中 ACK报文可以携带 SACK 选项. SACK选

项由数据接收方发送, 以通知数据发送方已经接收、并且在接收方接收缓存中排队的非连续数据块 (本文称
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Range). 除去最新的触发 SACK的第 1个 Range, 其他 Range用历史的 Range进行填充. 因此, SACK机制中 ACK
构造时遵循以下 3个原则: (a)第 1个 Range需要指出是哪一个片段触发了 SACK选项; (b)尽可能多地把所有的

Range填满; (c) SACK要报告最近接收的不连续的 Range.
SACK选项中, Type=5表示这是选择确认 (SACK), 该字段占用一个字节. Length表示 TCP选项长度, 占用一

个字节, 左边界和右边界各占用 4字节, 总共用掉了 10字节. 每新增加一个 Range, 将占用 8字节. 如图 12所示头

部长度字段长 4位, 所能表示的最大十进制为 15, 15×32/8 = 60, 故报文首部最大长度为 60字节, 从而 TCP选项字

段最大长度为 40 字节. 因此, SACK 选项最多携带 4 组 Range. 实际上, TCP 默认开启一些重要的 TCP 扩展选项

(如 Timestamp选项, 占用 10字节), 所以 SACK通常最多携带 3组 Range.
由于 TCP选项字段的长度限制, 导致 SACK携带的 Range数量有限, 在极端网络丢包和抖动场景下, 收益有

限. 例如, 面对反向丢包时, 选择重传无法精确表达, 不必要的重传无法避免, 导致带宽浪费.
(3) D-SACK
RFC 2883定义的 D-SACK (Duplicate SACK)是对 SACK选项的进一步扩展 [32]. D-SACK规定接收方收到重

复数据报文时, SACK 选项的第 1 个 Range 用来传递最近接收到的重复报文的数据序号. 也就是说, 发送方根据

SACK信息可得知哪些数据丢失了; 发送方根据 D-SACK信息可得知哪些数据被重复接收了. 发送方根据 D-SACK
推测不必要的重传, 进而指导后续的丢包检测和重传等操作.

(4) Delayed ACK
TCP ACK, SACK, D-SACK规定了 TCP的确认机制中的类型和信息两大要素. 确认机制中的第 3大要素——

触发条件, 则遵循 Delayed ACK机制. Delayed ACK最早由 RFC 1122提出 [26], 后面在 RFC 5681中进行了更新 [27].
Delayed ACK机制规定满足以下任意一个条件时, 接收端需要发送一个 ACK报文: (a)每收到 2个的数据报文 (报
文大小等于 MSS); (b)每经过一个时钟周期, 且没有后续报文到达; (c)出现乱序.

注意, 当出现乱序时, TCP的 ACK报文将携带 SACK选项, 即 SACK报文. 前面已对 Delayed ACK进行了详

细地分析和讨论, 此处不再赘述. 

3.2.2    QUIC的确认机制

(1) QUIC报文和帧

QUIC报文 (packet)由一个或多个帧 (frame)组成 [33]. 报文是 QUIC协议实现可靠传输的基本单位, 换句话说,
QUIC报文丢失后, 其包含的所有帧都需要在后续的传输过程中重传. 为了实现多路复用, QUIC规定同一个报文

中的多个帧可以来自不同的流 (stream), 且数据帧和控制帧 (如 ACK Frame)可以包含在同一个报文中.
(2) QUIC ACK Frame
在 QUIC 中, 类型值为 0x02–0x03 的帧为 ACK Frame. QUIC 协议的确认机制基于 ACK Frame 进行实现.

ACK Frame格式如下所示 [33] .

ACK Frame {
　Type (i) = 0x02..0x03,
　Largest Acknowledged (i),
　ACK Delay (i),
　ACK Range Count (i),
　First ACK Range (i),
　ACK Range (..) …,
　[ECN Counts (..)],
}

其中, Type = 0x03 表示 ACK Frame 携带显式拥塞通知 (explicit congestion notification, ECN) 信息; Largest
Acknowledged表示接收方确认的最大报文序号 (在 QUIC中称 packet number, 在本文中称 PKT.SEQ); ACK Delay
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表示接收方收到报文到接收方发出该 ACK Frame所等待的时间; ACK Range Count表示该 ACK Frame中包含的

ACK Range数目; ACK Range指示已接收的报文序号范围或者未接收的报文序号范围. 其中, (i)表示这个字段是

整型, (..)表示这个字段是可变长度的整型 (variable-length integer). 

3.2.3    RTP/RTCP的确认机制

RTP/RTCP是实时传输协议 (real-time transport protocol, RTP)和实时传输控制协议 (real-time control protocol,
RTCP) 的总称, 广泛使用于视频通话等实时流媒体应用中 [34]. RTP 工作在 UDP 之上, 其确认机制工作在应用层.
RTP 为端到端的实时传输提供时间信息和流同步, 但并不保证服务质量. 服务质量由 RTCP 来提供, 因此, RTCP
协议实现了确认机制的功能. 下面, 我们将通过确认机制三要素对 RTCP进行简要介绍.

(1) RTCP报文的触发条件

fbounded

α α α

RTCP报文本身等价于一种特殊的 ACK报文. RTCP报文发送频率与会话参与者的数量成比例变小, 是一种

带宽适应性的体现. RTCP 本质上属于 Bounded ACK 机制, 因此可以根据公式 (5) 计算发送频率   . RFC
3550给出了 RTCP报文的发送频率计算中的参数设定方法. 具体地, L 的取值与数据发送者的数目和会话成员总

数目相关; 根据是否发送过 RTCP报文,    的取值分别为   =5 s或者   =2.5 s.
frtcp fbounded

frtcp = λ · fbounded λ

根据 RFC 3550定义, 实际的 RTCP报文发送频率   需要在   的基础上进行一些随机化处理, 以解决多

个会话参与者之间的意外同步问题. 例如, 规定   , 其中   为服从均匀分布的系数.
(2) RTCP报文的类型

RTCP 报文作为控制报文 ,  不仅可以由数据发送方发出 ,  还可以由数据接收方发出 .  根据功能的不同 ,
RFC3550 将 RTCP 报文的类型主要分为 SR (源报告报文)、RR (接收方报告报文)、SEDS (源描述报文)、BYE
(离开申明报文)和 APP (特殊应用报文)这 5类. 其中, SR (sender report)用来使发送方以多播方式向所有接收方

报告发送情况; RR (receiver report)用于接收方向发送方报告接收情况; SEDS (source description)用于报告和站点

相关的信息, 包括 CNAME; BYE (goodbye)用于表示会话参与者离开系统的报告; APP (application)用于开发新应

用和新特征的实验.
(3) RTCP报文携带的信息

不同类型的 RTCP报文, 根据其功能的不同, 携带的信息也有差异. 每个 RTCP报文携带的信息并非音视频数

据本身, 而是收发双方的统计信息. 统计信息主要包括实时数据的数据报文数目、传输过程中丢失的数据报文数

目、数据报文的抖动和往返时延等.
RTCP 规范没有指定上层应用如何使用 RTCP 报文中反馈的统计信息, 因此, 如何根据这些统计信息进行相

应措施, 完全由上层应用自行决定. 例如, 发送端可根据 RTCP报文中的信息来修改视频输出码率、丢包是否重传

或者进行拥塞控制, 接收端可以根据 RTCP报文中的信息进行故障诊断, 网络管理员也可以根据 RTCP报文中的

信息来评估实时音视频传输的总体性能. 

3.2.4    不同协议的确认机制对比

(1) QUIC与 TCP的确认机制对比

与经典 TCP类似, QUIC协议默认采用 Delayed ACK机制, 但是赋予了 ACK更多的灵活性. 具体表现在以下

3个方面.
第一, ACK携带的内容更多. 一方面, QUIC协议的 ACK Frame相比 TCP ACK报文, 可以携带更多的 Range

(超过 4个), 从而比 TCP具有更好的反馈鲁棒性. 另一方面, QUIC ACK携带 ACK Delay字段, 在 ACK延迟发送

的场景下, 能够使每个报文对应的 RTT 采样值更加准确, 这也是 QUIC能够支持自定义的 ACK频率的基本前提.

α

α

第二, 支持自定义 ACK的发送频率. 一方面, QUIC支持收发双方进行传输参数 (transport parameter)协商, 其
中传输参数 max_ack_delay 用于指示发送 ACK 之前最长等待的时间 (即    ). 通过在建连开始时协商 max_
ack_delay, QUIC支持每个连接采用不同的 ACK发送频率. 另一方面, Iyengar等人 [35] 建议扩展 QUIC协议, 新增

加 ACK-FREQUENCY Frame, 使得发送方能够按需地通知接收方更新 ACK频率, 具体而言, ACK-FREQUENCY
Frame支持发送方动态地修改公式 (4)中的 L 和   . 显然, 这种扩展仍然属于 Delayed ACK的范畴.
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第三, QUIC协议的 Delayed ACK机制运行在应用层 (用户态), 而 TCP协议的 Delayed ACK机制运行在传输

层 (内核态). 由于用户态相比内核态天然易于调试, 因此可以预见未来 QUIC协议上的 ACK机制将会更有机会得

到进一步的演进和优化.
(2) RTCP与 TCP的确认机制对比

RTCP 协议主要用于实时音视频传输应用中, 而 TCP 协议是通用传输协议, 两者应用场景的差异导致其在

ACK报文的类型和携带的信息的设计上截然不同.
ACK 报文的发送频率方面, RTCP 协议的确认机制是 Bounded ACK 机制的具体实现. 因此, 相比 TCP 的

Delayed ACK机制, RTCP协议的确认机制具有更强的带宽适应性. 具体地, RTCP协议的确认机制可以根据会话

中发送方的数目进行适配, 如果发送方超过总成员的 25%, 则 ACK占用的带宽平均分配给所有发送方和接收方;
否则把至少 25%的 ACK带宽分配给发送方, 其余分配给接收方.

RTCP协议的确认机制是继 TCP协议的确认机制之后的一种全新的尝试, 为后续的按需确认机制的提出奠定

了良好的基础. 

4   按需确认机制设计与评价
 

4.1   设计实践: 针对无线局域网的 TACK 机制

按需确认机制的实现, 依赖于对收发双方节点的修改 (通常不需要修改中间的转发节点). 即使基于用户态协

议栈, 实现一个全新的确认机制也依然存在双端部署难题. 因此, 设计一个按需确认机制, 使其能够运行在通用网

络中显然不太现实. 真正可行的方式, 是针对某种特定应用环境设计相应的确认机制. 下面, 以无线局域网抗干扰

的应用场景为例, 介绍如何根据应用场景的需求, 设计可行的按需确认机制. 

4.1.1    动机: 减少 ACK数目

传统传输协议 TCP因为要保证可靠, 在发送数据报文的同时, 难以避免地频繁发送 ACK报文. 另一方面, 无
线局域网 (如Wi-Fi)的半双工特性和冲突避免机制, 使 ACK报文和数据报文产生直接的资源竞争, 形成“内部干

扰”. 在传统 TCP的 ACK机制下, ACK报文占用大量的可用频谱资源. 而且, 带宽越大, “内部干扰”越严重. 在这种

情况下, 减少 ACK报文的数目从而降低“内部干扰”, 不仅可以提高无线传输的有效带宽利用率, 而且还可以在弱

网下将有限的宝贵传输资源留给数据报文.

ftack

TACK (Tame ACK) 机制 [29,30] 是一种按需确认机制, 其设计目标是最小化 ACK 的数目, 从而减少内部干扰,
并且需要能够支撑其他协议功能模块实现低开销和高性能的基本目标. 如前面所述, TACK机制的 ACK频率 

可以表示为:

ftack=min

(
bwmax

L ·MSS
,
β

RTTmin

)
(7)

bwmax RTT min β
bwmax

L ·MSS
β

β

RTTmin
RTTmin β

其中,    表示一段时间内的最大带宽, MSS 表示最大段长度,    表示一段时间内的最小 RTT. L 和   是可

调参数.    表示每累计收到 L 个 MSS 大小的数据报文后回复 1 个 ACK 报文.    用于控制每个 RTT 回复的

TACK的数目,    表示每经过   回复   个 ACK.

β

β β
Q
ρ ·ρ′ Q

ρ ρ′

要最小化 ACK数目, 则需要确定   的下界和 L 的上界. Li等人 [29] 通过理论推导和分析, 证明了当瓶颈链路的

缓存至少为 1倍 BDP 时, 有   =2, 即   的下界为 2. 同时, L 的上界可以表示为   , 其中   表示 ACK携带的信息

量,    表示正向路径上的丢包率,    表示反向路径上的丢包率.
β = 4为了增加 ACK报文的反馈鲁棒性, Li等人 [29] 通过进一步的分析, 结合实际经验, 建议取   . 

4.1.2    挑战: TACK引入的副作用

(1)丢包恢复延迟大

行头阻塞导致报文组装延迟, 从而严重影响传输性能. 应用 TACK将进一步增大由于行头阻塞引入的报文组
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RTTmin

RTTmin bwmax ftack

装延迟. 由公式 (1)可知, 当   较大时, TACK报文可能会被过度延迟, 从而影响丢失检测, 导致代价昂贵的超

时重传. TACK报文的丢失将进一步加剧这个问题. 例如, 假设   = 200 ms,    = 10 Mb/s, L = 2, 则   = 20 Hz.
与经典 TCP 的确认机制相比, 发生丢包事件时, TACK 会导致反馈延迟高达 50 ms. 如果 TACK 报文丢失或重传

报文再次丢失, 则这个延迟将会翻倍.
(2)时延评估偏差

图 6 所示的用例分析已经证明, 减少 ACK 的数目将导致时延评估产生偏差. 由于 TACK 的目标是最小化

ACK的数目, 所以两个 TACK报文之间的间隔时间可能较长, 期间接收方可能接收到多个数据报文, 即数据报文

和 ACK是多对一的关系. 进行 RTT 评估时, 如果在多个数据报文中随机选择一个报文进行采样, 则可能引入评估

偏差. 具体地, 最小 RTT 可能偏大, 最大 RTT 可能偏小. 一种容易想到的方案是, 在一个 TACK 报文中携带两个

TACK报文间隔时间期间的所有收到的数据报文的相应时间戳信息, 以便于发送方能够对每个报文进行采样, 实
现类似于 Per-packet ACK机制的效果. 然而, 这种方法存在两个问题: (1)带宽资源和内存资源等开销大; (2)当数

据报文数目较多时, ACK报文长度有限, 可能不足以携带时延评估所必需的完整信息.
(3)流量突发

从图 9的用例分析可知, 当 ACK间隔时间较长时, 流量呈现突发的特征. TACK报文之间的间隔时间通常是

比较长的, 因此一个 TACK报文可能会确认大量的数据报文. 在这种情况下, 流量突发造成的影响将不可忽略. 如
果处理不当, 则可能导致瓶颈链路缓存不足、丢包率增高和排队时延增大等问题.

(4)接收窗口通告延迟

图 11 所示的用例分析已经证明, 当 ACK 触发时间间隔较大时, 可能造成反馈延迟, 进而导致带宽利用率低

下. 如果 TACK报文丢失, 则这一问题造成的后果将进一步恶化. 

4.1.3    方案: 基于 TACK的按需确认机制

(1)总体策略

TACK报文的触发频率设计, 能够最小化 ACK的数目. 然而, 如果只是简单地应用 TACK报文, 则可能导致传

输控制效率低下, 原因是减少 ACK数目将带来丢包恢复延迟大、时延评估偏差、流量突发和接收窗口通告延迟

等副作用. 因此, 传输控制真正需要的, 是一个基于 TACK的按需确认机制 (简称为 TACK机制). TACK机制的目

标是在最小化 ACK数目的基础上, 增加少量的必要的 ACK数目, 消除上述副作用, 从而真正体现“按需确认”的理念.
具体地, 相比经典 TCP的确认机制, TACK机制赋予了 ACK报文更多的智能和灵活性. 其设计原理, 可以简

单地理解成 3点: 1)更多 ACK种类适应不同场景需求; 2) ACK按需携带更多必要的信息; 从而实现: 3)更少但足

够的 ACK数目. 值得注意的是, 需要减少 ACK数目的场景, 如无线局域网等, 在 ACK报文中携带更多的信息, 只
是增大报文长度, 并不会造成显著的频谱资源开销.

TACK机制按照触发条件来分类, 包括两种 ACK类型, 分别为 IACK (Instant ACK)和 TACK (Tame ACK). 具
体来说, IACK报文加快传输控制对即时事件 (例如丢包)的反馈和响应, 同时, TACK报文保证反馈的鲁棒性和可

靠性. IACK基于即时事件驱动. 例如, 当接收方缓存满时, 接收方可以发送一个 IACK报文, 通知发送方停止发送

数据. 发生丢包事件时, 接收方可以发送一个 IACK报文, 通知发送方进行重传. TACK报文是以指定频率触发的,
其数量不会跟吞吐成比例, 也就不会造成“内部干扰”随着吞吐增大而增大.

ρ ρ
bwmax

L ·MSS
ρ < 10%

值得注意的是, 通常情况下, IACK报文的引入, 并不会明显地增加 ACK报文数目. 假设正向路径上的丢包率

为   , 则最坏情况下的 IACK数目为   . 首先, IACK的数目实际会远小于这个上界; 其次, 真实场景中的丢

包率通常较小 (例如   ).
TACK报文和 IACK报文相辅相成、互相补充和高效协同, 加上基于 TACK机制的丢包恢复、时延探测和速

率控制算法, 可以保证丢包恢复的鲁棒性、时延探测的准确性以及速率控制高效性. Li等人 [29] 详细阐述了如何基

于 TACK机制设计丢包恢复算法、时延探测算法和速率控制算法. 此处不再赘述.
(2) TACK报文携带的信息

TACK报文除了对最新收到的数据报文进行确认以外, 还可以根据需要反馈丢包信息、带宽信息、窗口信息、
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ρ′

时延信息、接收缓存中接收但未提交到上层应用的数据量等. 作为扩展, 只要整个 TACK 报文不超过 MSS,
TACK还可以携带历史丢包信息等. 这些历史丢包信息并不是必选的, 可以按需携带. 具体地, Li等人 [29] 给出了反

向路径上的丢包率   满足以下条件时, TACK报文需要携带更多的历史丢包信息:

ρ′ >


Q ·MSS
ρ ·BDP

, BDP ⩾ β ·L ·MSS

Q
ρ ·L , BDP < β ·L ·MSS

,

Q ρ ρ′ BDP ⩾

β ·L ·MSS
ρ ·ρ′ ·BDP

MSS
−Q BDP < β ·L ·MSS ρ ·ρ′ ·L−Q

其中,    表示 ACK携带的信息量,    表示正向路径上的丢包率,    表示反向路径上的丢包率. 更进一步, 当 

 时, 需要增加的信息量为   ; 当   时, 需要增加的信息量为   .

(3)丢包驱动的 IACK报文

接收方通过丢包驱动的 IACK, 可以主动拉取丢失的数据包. 数据包丢失后会重传, 但重传包也可能会丢失.
为了在接收端能够成功地检测丢失的重传包数目, TACK 机制要求每个报文除了携带一个与 TCP 相同定义的数

据序号 (用 DATA.SEQ表示)以外, 还需要额外引入一个严格递增的报文序号 (用 PKT.SEQ表示), 作为每个报文

的一个属性. 也就是说, 先发的报文 PKT.SEQ小, 后发的报文 PKT.SEQ大. 对于一个原始报文和其对应的重传报

文, 两者的 DATA.SEQ相同, 但是 PKT.SEQ不同. 结合 PKT.SEQ这一新的数据报文属性, 发送端在收到丢包驱动

的 IACK时, 就可以明确地知道具体哪个数据包 (包括是否是重传包)已丢失, 从而提高丢包恢复效率. 值得注意的

是, DATA.SEQ是必要的, 因为它保证了报文的有序组装.
另一方面, PKT.SEQ 也是必要的. 下面给一个例子说明: 发送端发送 5 个数据报文, 其字节范围为 [0–5999]

(MSS=1500 byte). 假设 PKT.SEQ = 2的报文 [1500–2999]丢失, 后续 PKT.SEQ = 3的报文 [3000–4499]到达接收

方, 接收方判断丢包事件后通知发送端, 发送端重传 PKT.SEQ = 4的报文 [1500–2999]. 假设 PKT.SEQ = 4 报文再

次丢失, 当其后续 PKT.SEQ = 5 的报文 [4500–5999]到达接收方时, 接收方仍然可以通过乱序的 PKT.SEQ, 检测丢

包事件. 然而, 如果没有 PKT.SEQ, 接收端很难检测到底有多少个重传报文又丢失了.
如果接收端检测到前后两个数据报文的 PKT.SEQ差值大于 1, 会进行丢包事件检测, 如果检测到发生了丢包

事件, 就发送 IACK报文. 该 IACK报文携带一个 PKT.SEQ丢失区间, 该区间指示接收缓存中最大的 PKT.SEQ和

第 2大的 PKT.SEQ. 期间的差值就表明哪些数据报文在网络中丢失. 发送端解析此区间, 可以准确找到对应的报

文并重传. 

4.1.4    讨论: 滑动窗口与行头阻塞

(1)滑动窗口机制概述

为了保证数据报文的可靠交付, 如果采用发送方每发出一个数据报文后, 必须等待收到确认该报文的 ACK报

文后开始发送下一个数据报文, 就变成了一种“停止-等待”协议. 由于上一个报文会阻塞下一个报文的发送, 这种

协议通常效率低下. 因此, TCP采用滑动窗口机制来提高数据传输效率. 滑动窗口允许发送方一次性发送不超过该

窗口大小的数据, 窗口范围内的后序报文无需等待前序报文的 ACK, 这个窗口的最大值就是发送窗口 (SWND).
通常发送窗口取拥塞窗口 (CWND)和接收窗口 (RWND)两者的较小值. 当可发送数据的窗口消耗殆尽时, 就需要

等待; 此时如果收到 ACK确认应答后, 当前窗口又会向前滑动, 为发送下一批数据报文腾出窗口.
假设某个数据报文丢失, 迟迟未收到相应 ACK, 在该报文对应的重传没有成功之前, 滑动窗口都无法滑动, 这

样就阻塞了后续所有数据报文的发送. 这就是 TCP 滑动窗口机制中的行头阻塞 (head-of-line blocking, HoLB)
问题.

(2)TACK机制如何解决行头阻塞问题?
造成队头阻塞的根本原因, 是由滑动窗口的定义决定的. 换句话说, 队头阻塞的根本原因是经典 TCP的滑动

窗口往前滑动的必要条件是发送窗口中 DATA.SEQ 最小的报文 (即滑动窗口的左边界) 得到确认. 因此, 即使

TCP SACK选项能够确认发送窗口中非连续的后序报文, 但这只能减少不必要的重传, 对滑动窗口的滑动也没有

任何实质的帮助.
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发送窗口−在接收缓存中的已确认数据量

基于 TACK 机制的传输协议, 原则上可以摒弃传统的滑动窗口机制, 而替代以一种无食言 (No Reneging) 机
制. No Reneging机制是一种缓存管理机制, 它要求接收方不能将接收缓存中的已成功接收的数据报文丢弃. 那么,
为什么 TCP要采用滑动窗口机制而不采用缓存管理机制呢? 本质的原因就在于 TCP报文被成功接收后, 接收方

是可以将不连续的数据报文丢弃的, 也就是说, TCP 是可食言的. 滑动窗口机制要求左边界的报文确认后才能滑

动, 而 No Reneging缓存管理机制只要有新的已接收数据报文得到确认, 就可以继续发送报文. 根据发送窗口的定

义, 发送窗口大小被限制为不超过拥塞窗口和接收窗口的较小值. 其中, 接收窗口通过 ACK报文由接收方反馈给

发送方. No Reneging机制下剩余可发送数据量的更新策略为:    .
值得一提的是, 当原始数据包 K丢失后, 发送方会将需要重传的数据报文放到待发送队列, 重新编号 (比如数

据报文 K+i) 后重新发送给接收方. 由于使用了单调递增的 PKT.SEQ, 传输控制对重传报文的处理跟原始报文的

处理完全相同. 因此, 基于 TACK机制的传输协议, 在数据报文的处理逻辑方面比 TCP相对简单.
(3) QUIC相关机制

QUIC 协议同样采用了 No Reneging 缓存管理机制, 因此, QUIC 也采用了区别于传统滑动窗口的机制, 从而

克服 HoLB问题. 并且, QUIC协议同样采用了与 TACK机制类似的双 SEQ机制. 具体地, QUIC 使用单调递增的

packet number 来记录每个报文的发送顺序, 同样根据 packet number 的乱序来检测丢包事件. TACK 机制使用

DATA.SEQ来确认重传报文和原始报文的内容是否一致, 而在 QUIC协议中, 使用数据流标识 (Stream ID) 作为数

据报文多路复用传输到接收方后能正常组装的依据. 重传报文和原始报文单靠 Stream ID 的比对无法判断两个数

据报文内容一致. 因此, QUIC协议在每个数据报文中增加 stream offset字段, 标识当前数据报文在当前 Stream ID
中的字节偏移量, 从而指导数据的有序组装. 换句话说, QUIC 协议中的 Packet Number 等价于 TACK 机制中的

PKT.SEQ, QUIC协议中的 stream offset等价于 TACK机制中的 DATA.SEQ. 

4.2   机制对比和分析
 

4.2.1    TACK与 SACK
TCP的 ACK报文可以携带 SACK选项, 也称 SACK报文. SACK选项由数据接收方发送, 以通知数据发送方

已经接收、并且在接收方接收缓存中排队的非连续数据区间 (Range). 这些区间信息可以帮助发送方识别已经传

输成功的数据, 避免不必要的重传. 由于 TCP选项字段的长度限制, 导致 SACK携带的区间数量有限, 面对反向丢

包时, 选择重传无法精确表达, 不必要的重传无法避免, 导致带宽浪费.
SACK选项字段长度受限的原因, 是因为 TCP需要支持 ACK Piggybacking机制, 所以 SACK选项字段只能

放在有限的报文头部. 如前面介绍的, ACK Piggybacking能够间接地减少 ACK报文的数目. 然而, 当应用 TACK
机制时, ACK数目通常已经足够小. 因此, 基于 TACK机制的传输控制, 可以考虑不支持 ACK Piggybacking机制.
在这种情况下, 除了在报文头部可以携带区间信息以外, 还可以让 ACK报文自带数据部分, 该数据部分并不是真

正的数据, 而是用于反馈控制的 Range信息. 

4.2.2    TACK与 HACK
为了提高 IEEE 802.11无线链路的传输性能, Salameh 等人提出了 HACK (Hierarchical ACK)[36]. HACK通过

改变Wi-Fi 介质访问控制 (MAC), 在链路层 ACK报文中携带 TCP ACK原本需要反馈的信息, 去掉了 TCP ACK
对频谱资源的需求, 从而提高 TCP的性能. 下面从 3个方面来讨论 TACK和 HACK的区别.

第一, TACK减少了端到端的 ACK报文数目, 而 HACK只减少了无线链路上的 ACK报文数目. 因此, TACK
在减少 ACK开销这方面更为通用, 可用于解决非对称网络中 ACK路径拥塞的问题 [37] .

第二, HACK要求修改网卡, 但不需要修改 TCP; TACK要求修改 TCP, 但不需要修改网卡.
第三, 由于链路层 ACK 和传输层 ACK 的触发时间通常是异步的, 所以 HACK 很可能会导致 ACK 延迟. 因

此, HACK不能解决传输方面的挑战, 如丢包恢复延迟大、时延评估偏差、流量突发和接收窗口通告延迟等. 

4.2.3    TACK与 RACK
TACK是为了减少 ACK数目, 但是又不影响协议性能的一种传输协议确认机制. 确认机制需要支撑的协议功
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能不仅是丢包检测, 还要其他功能比如拥塞控制和传输状态监控等. RACK (Recent ACK) 于 2021 年正式成为

RFC 标准 (RFC 8985[38] ). RACK 是一个丢包检测算法, 它依赖的确认机制还是经典 TCP 的基于 SACK 选项的

Delayed ACK机制. 虽然两者命名类似, 但是, RACK和 TACK本质上是两个完全不同范畴的概念.
然而, 两者之间也具有一定的联系. 如果一个协议使用 TACK机制, ACK数量就会急剧下降, 那么这个协议不

太容易实现仅发送端修改的 RACK. 原因是 ACK报文间隔时间过长, 最新收到的报文时间戳更新缓慢, 无法支撑

RACK及时在发送端检测丢包. 这也是 TACK机制推荐使用基于接收端的丢包恢复策略的原因. 

4.2.4    IACK与 FACK
FACK (Forward ACK)[39] , 准确来说并非某一种具体的 ACK类型, 而是一个丢包检测和拥塞控制的综合方案.

这里主要讨论 FACK丢包检测算法的部分.
经典 TCP默认采用 DupACK[25] , 也称为“3次重复 ACK”检测丢包. 如图 13所示, 其原理是“事不过三”, 即如

果一个报文其后续的 3 个报文都到了, 这个报文还没有到达, 则这个报文被认为是丢失报文. 如果在 3 次重复

ACK到达之前, 已经丢失了多个数据报文, DupACK算法可能导致不必要的延迟.
如图 14所示, FACK算法规定当接收方缓存中的不连续队列长度大于 3时, 表示发生了丢包事件. 换句话说,

DupACK算法检测丢包事件的决策条件是 (dupacks == 3), 而 FACK算法检测丢包事件的决策条件是 ( ( 最大序号 –
最小序号 ) > 3 || (dupacks == 3) ). 其中, dupacks表示重复 ACK报文的数目, 最大序号表示接收方缓存中已接收到

的报文最大数据序号, 最小序号表示发送方还没有收到确认的数据序号. 显然, 如果丢失的报文恰好只有 1个, 则
FACK算法和 DupACK算法的效果是一样的. 可以认为, FACK算法是 DupACK算法的泛化, 用于解决一个窗口

内多个报文丢包的问题.

网络中的乱序可能是由于丢包造成的, 也有可能是由于多路径负载均衡等策略引起的. 当网络中存在大量由

非丢包原因引起的乱序时, FACK算法将会导致大量的不必要的重传. TACK机制通过在接收方通过乱序来检测

丢包事件, 为了应对非丢包原因引起的乱序, 接收方发送 IACK之前需要等待一段时间, 称为 IACK延迟, 类似于

RACK算法 [39] 中定义的乱序窗口 (通常取 RTT/4). 我们将在后面的章节对 IACK展开讨论. 

4.2.5    IACK与 RACK
前面提到, RACK是一个丢包检测算法, 而非某一种具体的 ACK类型.RACK检测丢包的原理是, 当发送方认

为某个报文缺失的时间足够久后, 该报文被认为是丢失报文. 这与经典 TCP 采用 DupACK 进行丢包检测的方式

具有本质区别.
在尾包丢失和重传报文丢失的情况下, RACK 相比 DupACK 具有显著优势. 以重传报文丢失为例. DupACK

算法基于计数进行丢包检测, 在重传报文丢失后, 由于发送方无法准确区分重传报文与原始报文, 发送方无法明确

地检测到重传报文丢失事件, 因此可能导致开销较大的超时重传. 而 RACK 基于计时进行丢包检测, 由于时间是

一个严格递增的量, 因此可以根据时间戳的不同 (如图 15所示的 t1 和 t3)来区分重传报文与原始报文. 如图 15所
示, RACK可以准确地识别重传报文的丢失情况. 

 

发送方 接收方

丢失

检测到丢包

报文 2

报文 3

报文 4

报文 5

重传报文 2

ACK1 答复序号为 2

ACK2 答复序号为 2

ACK3 答复序号为 2

图 13　经典 TCP DupACK丢包检测

 

发送方 接收方

丢失

检测到丢包

报文 2

报文 3

报文 4

报文 5

重传报文 2

ACK1

ACK2

最小序号为 2

最大序号为 3

最小序号为 2

最大序号为 5

图 14　FACK丢包检测
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发送方 接收方

丢失

若 t2−t1>乱序窗口,

检测到丢包

报文 2 在 t1 时刻发送

重传报文 2 在 t3 时刻发送

ACK/SACK

...

回复已经收到的最新的报文
发送时间 t2丢失...

报文 K 在 t4 时刻发送
ACK/SACK
回复已经收到的最新的报文

发送时间 t4

若 t4−t3>乱序窗口,

检测到丢包
重传报文 2 在 t5 时刻发送

报文 J 在 t2 时刻发送

图 15　RACK丢包检测
 

在 TACK 机制中, 丢包检测在接收方完成. 具体地, 接收方根据报文 PKT.SEQ 的乱序情况检测丢包事件, 通
过丢包驱动的 IACK, 反馈丢包信息到发送方. 基于 IACK的丢包检测算法, 其本质上就是接收端版本的 RACK算

法. 与 RACK 的区别, 体现在 RACK 使用 (严格递增的) 时间戳, 而 TACK 机制使用一个严格递增的报文序号

(PKT.SEQ), 本质上时间戳和 PKT.SEQ 具有相同的作用. IACK 基于报文序号 PKT.SEQ 进行丢包检测, 由于

PKT.SEQ是一个严格递增的量, 因此可以根据 PKT.SEQ的不同 (如图 16所示的 PKT.SEQ=2和 PKT.SEQ=5)来
区分重传报文与原始报文. 如图 16所示, IACK也可以准确地识别重传报文的丢失情况.
  

发送方 接收方

丢失 检测到丢包

报文 1 (PKT.SEQ=1)

IACK

答复 PKT.SEQ 区间 [1, 3]
丢失

报文 2 (PKT.SEQ=2)
报文 3 (PKT.SEQ=3)

报文 4 (PKT.SEQ=4)
重传报文 2 (PKT.SEQ=5)

报文 5 (PKT.SEQ=6) 检测到丢包

答复 PKT.SEQ 区间 [4, 6]
重传报文 2 (PKT.SEQ=8)

报文 6 (PKT.SEQ=7) IACK

报文 7 (PKT.SEQ=9)

IACK 延迟

图 16　IACK丢包检测
 

值得一提的是, 如果 TCP不开启时间戳选项, 当发送方触发重传数据报文后, 接收方即使收到了该数据报文,
发送方也无法判断确认接收的数据报文是来自原始请求的响应, 还是来自重传请求的响应, 这就带来了重传二义

性 (retransmission ambiguity). 重传二义性影响采样 RTT 测量值的准确性, 进而影响重发超时阈值计算的准确度,
可能会增大数据报文超时重传的概率. 时间戳和报文序号都能将重复报文和原始报文区分出来, 因此, 两者都能够

提高 RTT 测量的准确性. 

4.2.6    IACK与 NACK
不论是否携带 SACK 选项, TCP 的 ACK 均是一种“正”反馈, 即反馈哪些报文成功接收. 容易想到, 还存在与

其相反的“负”反馈, 称为 NACK/NAK (Negative ACK). ACK告诉发送方哪些报文收到了, 而 NACK告诉发送方哪

些报文丢失了. 传输同样多的数据报文, NACK的数量通常少于 ACK的数量, 然而采用 NACK意味着发送方必须

被动地等待丢包信息, 没有丢包信息则表明报文成功接收, 但需等待多久则无法明确表示. NACK作为一种错误控

制机制, 已经被广泛地应用在WebRTC[40] , UDT[41] , RBUDP[42], NACK Option[43]和 NORM[44]等传输解决方案.
丢包驱动的 IACK与 NACK具有相同的思想. 准确地说, IACK是一个比 NACK更一般化的概念, 它的触发

条件是发生即时事件. 这些即时事件不仅可以是丢包事件, 还可以是缓冲区耗尽事件、RTT 更新请求事件等. 因
此, 可以认为 IACK是 NACK的扩展. 
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4.2.7    不同机制和算法对比

业界往往容易混淆 ACK相关的机制和算法. ACK机制是指定义了 ACK类型、各类型对应的触发条件、各

类型对应携带的信息的一个方法的总称; 而 ACK相关的算法, 例如 RACK和 FACK, 这些并不是 ACK机制, 而是

基于某种 ACK 机制的丢包检测算法. 因此, 我们在表 2 中对比了上述的 ACK 相关机制和算法, 以便更明确地阐

述他们之间的区别和联系.
 

表 2    ACK相关机制和算法对比

机制/算法 类别 ACK频率 携带的信息

TCP ACK ACK报文
bw

L ·MSS 
后续需要的报文信息ACK number等. 参考TCP标准报文头部字段定义

SACK ACK报文 乱序事件触发 已接收的报文信息. 除标准报文头外, 选项区域携带不超过4个Range

HACK ACK机制 随MAC层ACK发送 传输层ACK不携带信息

RACK 丢包检测算法 － SACK选项

FACK 丢包检测算法 － SACK选项

NACK ACK报文 乱序事件触发 丢包信息

TACK ACK机制/ACK报文 min
(

bwmax

L ·MSS
,
β

RTTmin

)
 

带宽信息、时延信息、丢包信息等

IACK ACK报文 乱序等即时事件触发 丢包信息
  

4.3   TACK 机制的实现方案

TACK 机制在协议栈中的可以有如图 17 所示的 4 种形态: 依次是基于内核 UDP 的用户态实现、基于内核

TCP的改进、基于用户态 IP的 TCP实现和基于用户态协议 QUIC的实现.
  

应用

TACK
TCP-TACKTCP-TACK

QUIC-TACK

UDP

IP

驱动

IP

驱动

IP IP

驱动

UDP

网卡

内核态 用户态

UIO (Netmap)

图 17　TACK机制在协议栈中的实现方式
  

4.3.1    基于 UDP的实现

基于 UDP的 TACK机制实现, 就是基于 TACK机制实现可靠的、有连接、有序的传输控制. 下面从报文格

式和接口设计两个角度来举例说明具体的实现要点.
报文主要分为数据报文和 ACK报文, ACK报文则主要分为 IACK报文和 TACK报文两种. 数据报文的格式

的设计可参考如图 18 所示. 首先, 不论是数据报文还是 ACK 报文, 都应该携带一个自定义的、公共的、基于

TACK 的协议报文头, 其中类型字段指示报文的类型, 长度字段指示报文长度, 其他字段可根据报文类型灵活定

义. 数据报文中, 由于要保证有序的数据组装, 因此数据报文需携带一个类似于 TCP 协议中定义的数据序号

(DATA.SEQ). 数据序号只与数据的内容相关, 因此重传报文与其对应的原始报文的数据序号是相同的. 同时,
TACK机制要求数据报文携带一个报文序号 (PKT.SEQ), 报文序号只与报文的发送顺序相关, 与数据的内容无关,
因此重传报文与其对应的原始报文的报文序号是不同的. 图 18中给出了这种双序号设计的样例.

基于 UDP实现的 IACK报文格式如图 19所示. 如果接收方检测到前后两个数据报文的 PKT.SEQ差值大于
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1, 接收方进行丢包事件检测, 如果检测到发生了丢包事件, 就发送 IACK. 该 IACK可以携带报文序号 (PKT.SEQ)
丢失区间, 该区间指示接收缓存中最大的 PKT.SEQ 和次大 (第 2 大) 的 PKT.SEQ, 最大的 PKT.SEQ 和次大的

PKT.SEQ两者的差值可以指示哪些数据报文发生丢失. 发送方解析最大的 PKT.SEQ和次大的 PKT.SEQ, 可以准

确找到对应的报文并重传.

基于 UDP实现的 TACK报文格式如图 20所示. 对于一个 TACK报文, 其报文头可参照经典 TCP ACK报文

包含一个确认号 SEQ, 指示当前收到的连续的数据序号的最大值, 含义是告知发送方该数据序号之前的数据报文

都已经接收到, 发送方可以释放这些数据占用的缓存. TACK 报文相比 TCP ACK 报文, 将携带更多的反馈信息.
例如, 丢包信息, 包含丢包率和 HOL.SEQ字段.HOL.SEQ可指示接收缓存中最小的数据序号. TACK报文头中的

确认号 SEQ 和丢包信息中的 HOL.SEQ 字段, 共同指示了接收缓存中的第一个接收缓存空洞 (receive-buffer-
bubble, RBB), 即最早丢失的数据报文的字节范围 (byte range).

TACK 除了指示丢包信息以外, 其报文数据部分还可以指示带宽信息 (如 delivery rate)、窗口信息 (如
congestion window)、时延信息 (如 ACK Delay)等. 作为扩展, 只要整个 TACK报文不超过 MSS, TACK还可以进

行扩展, 携带更多额外 RBB (Additional RBB)用来指示更多的历史丢包信息等, 每个 Additional RBB都由左边界

(left edge of additional RBB)和右边界 (right edge of additional RBB)共同表示.
基于 UDP 实现 TACK 机制, 可以参考经典 TCP 协议, 提供类 POSIX 套接字接口. 采用客户端-服务端模式,

则接口定义及其调用流程可参考如图 21所示. 

4.3.2    基于 TCP的实现

基于 TCP实现 TACK机制, 如图 17所示的两种基本的形态: 基于内核 TCP的改进和基于用户态 IP的 TCP
实现. 其中, 用户态 IP的 TCP实现基于 Netmap或者 DPDK等 UIO实现与网卡之间的数据交互. 不论采用哪种形

态, 基于 TCP实现 TACK机制需要的协议修改基本相同.
经典 TCP 通常使用报文头中的 40 字节选项 (Option) 字段区域对 TCP 进行扩展, 例如 Timestamp 选项、

SACK选项和 MSS 选项等. 理论上, TCP-TACK可利用 TCP选项字段定义更多的 ACK类型, 扩展报文以携带更

多的反馈信息. 然而, 由于选项字段区域限制为 40字节, TACK报文可能无法使用这些有限的长度, 来携带传输所

需要的所有反馈信息. 例如, 在丢包严重的情况下, 基于选项进行扩展的 TACK报文无法携带超过 4个 RBB.
在这种情况下, TCP-TACK 可通过扩展 TCP 选项区域定义更多 ACK 类型, 然后通过扩展 TCP 的数据区域

(data field)以使 ACK可携带更多的反馈信息. 这种设计来源于以下考虑: (1) TCP选项的扩展可以充分地使用报

文头部剩余空间; (2)数据区域的扩展, 只增加 ACK报文大小, 不会增加报文数目, 不会违背 TACK机制的设计初

衷; (3)如前面所述, 基于 TACK机制的传输控制, 可以不支持 ACK Piggybacking机制. 扩展 ACK报文的数据区域

以用于反馈控制信息具有可行性.
具体的 TCP 选项扩展和 TCP 数据区域扩展方案, 可以参考 Li 等人在文献 [30] 中示例. 此处不再赘述. 针对

TCP进行选项字段扩展, 其报文可能无法通过网络路径中广泛存在的中间盒 (middlebox)的过滤, 即某些中间盒可

 

UDP 

报文头
数据

类型

基于 TACK 的
协议报文头

...

数据长度 数据序号 报文序号 ...数据报文

图 18　基于 UDP实现的数据报文格式

 

基于 TACK 的
协议报文头

最大报文
序号

IACK 报文
(丢包驱动的)

次大报文
序号

图 19　基于 UDP实现的 IACK报文格式

 

基于 TACK 的
协议报文头

反馈信息
TACK

 报文
扩展

时延信息带宽信息丢包信息 历史丢包信息... ...

图 20　基于 UDP实现的 TACK报文格式

 

客户端接口
tack_socket tack_connect tack_send tack_close

服务端接口
tack_socket tack_listen tack_accept tack_closetack_recv

图 21　基于 UDP实现的类 POSIX套接字接口
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能会将无法识别的选项字段丢弃或者二次处理. 因此, 基于 TCP实现 TACK机制, 其应用场景受到极大限制. TCP-
TACK通常只能用于相对封闭的场景中, 例如无线局域网. 如果要实现广泛的部署, 则需要设计一些逃生机制, 以
适应 TCP扩展字段被修改或者移除的场景 [30] . 

4.3.3    基于 QUIC的实现

QUIC是一个灵活的传输协议框架, 使用 UDP作为底层抽象, 避免修改内核操作系统; QUIC报文头以加密形

式进行传输, 避免受到中间盒的修改和移除 [2] . 因此, TACK 机制在 QUIC 中的实现, 本质上是一种特殊的基于

UDP的实现, 区别在于 QUIC-TACK的实现可以最大程度地复用现有 QUIC框架的原始设计, 既可减少开发工作

量, 又可提升兼容性.
一个 QUIC报文包含一个或者多个帧 (frame). QUIC收发双方通常通过传输参数 (transport parameter)协商各

自支持的版本和特性. 由于 TACK机制是一种 QUIC框架的扩展, 因此, 可以在 QUIC传输参数中增加一个标记,
例如 tack-support. 当某个通信节点设置 tack-support参数时, 表明其支持 TACK机制, 如果对端不支持 TACK机

制, QUIC-TACK需要回退到 QUIC默认的确认机制.
当收发双方都支持 TACK机制时, QUIC-TACK将生成 TACK帧和 IACK帧, 用于收发双方之间的信息同步

和反馈; 同时, 根据网络条件和传输状态, 发送方按需生成 ACK-FREQUENCY 帧, 用于指示接收方动态调整

TACK发送频率. 具体的 TACK帧、IACK帧和 ACK-FREQUENCY帧的设计, 可以参考 Li等人在文献 [24]中的

示例. 此处不再赘述. 

4.3.4    不同实现方案对比

由于协议底座的差异, 不同的 TACK 机制的实现方案之间在开发难度、适用范围和运行开销等方面差别较

大. 如表 3所示, 由于用户态协议栈相比内核态协议栈具有更大的灵活性, 方便调试和修改, 因此基于内核 TCP的

实现方案开发难度最大; 在 QUIC协议框架中, TACK机制的实现可以最大程度地复用如 packet number (对应本

文中的 PKT.SEQ)、ACK Gap (对应本文中的 RBB) 等机制, 加上 QUIC 框架本身是用户态实现方式, 因此, 基于

QUIC的实现方案开发难度最低. 适用范围方面, 根据部署和修改难度, 以及中间盒的适应性, 可以推断基于 QUIC
的实现方案适应各种应用场景的能力最强, 基于 UDP的实现次之, 基于内核 TCP的实现最小. 运行开销方面, 尤
其内核 TCP实现了 TSO/GRO/LRO等优化, 在带宽相同的情况下, 基于内核 TCP的实现方案运行开销最小; 由于

QUIC除了实现基本的传输控制以外, 还引入了多路复用和 stream等机制, 框架的复杂性不可避免地引入了一些

额外开销, 因此基于 QUIC的实现方案运行开销最大.
 

表 3    TACK机制实现方案对比

实现方案 开发难度 适用范围 运行开销

基于UDP 小 中 大

基于内核TCP 大 较小 较小

基于用户态TCP 中 小 小

基于QUIC 较小 大 较大

  

4.4   TACK 机制的实验评估结果
 

4.4.1    TACK机制的定量分析

为了简单起见, 便于理解, 我们假设 L=1, 同时假设每个数据报文的大小都等于最大段长 (MSS). 根据 ACK频

率公式 (4)和公式 (6), TCP的 Delayed ACK机制和 TACK机制的对比如图 22所示. 图中的拐点指示了 TACK机

制相比传统 TCP产生收益的边界条件. 从图中容易得到以下 3个基本结论.
ftack ⩽

ftcp. bw = 48 Mb/s, RTT = 10ms
首先, 给定 L 的值, TACK 机制的 ACK 频率总是不超过 TCP 的 Delayed ACK 机制的 ACK 频率, 即 

 例如, 当      时, TACK机制的 ACK频率是 TCP的 1/10.

RTT = 10ms其次, 吞吐量越大, 应用 TACK机制减少的 ACK数目越多, 收益越大. 例如, 如图 22(a)所示, 当 
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( ftack = 2.4% · ftcp)时, 如果吞吐量从 48 Mb/s增长到 200 Mb/s, 则 TACK机制的 ACK频率将降低两个数量级   , 而

TCP仅降低了一个数量级. 同时, 如图 22(a)所示, 吞吐量越大, 拐点对应的 RTT 边界值越小.
bw =

200 Mb/s ( ftack = 0.3% · ftcp)

最后, 往返时延越大, 应用 TACK 机制减少的 ACK 数目越多, 收益越大. 例如, 如图 22(b) 所示, 当  

 时, 如果往返时延从 10 ms增长到 80 ms, 则 TACK机制的 ACK频率将降低 3个数量级   ,

而 TCP保持不变. 同时, 如图 22(b)所示, 往返时延越大, 拐点对应的 bw 边界值越小.
总结起来, 在大部分情况下, TACK机制可以显著地减少 ACK报文的数目. 同时, 容易证明, 如果数据报文小

于 MSS, 也可以得到相似的结论.
  

(a) ACK 频率与往返时延的关系 (b) ACK 频率与吞吐量的关系
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图 22　ACK频率与往返时延、吞吐量之间的关系
  

4.4.2    TACK机制在实际网络中的运行结果

(1) 实验设置

实验运行在基于 IEEE 802.11 b/g/n/ac的无线链路上, 这些链路的物理速率分别为 11/54/300/866.7 Mb/s. 实验

对比对象为应用了 TACK机制的 TCP实现, 即 TCP-TACK, 以及采用 Delayed ACK机制的传统的 TCP. 其中, L =
2. 实验过程中, 一台Wi-Fi主机 (Intel Wireless-AC 8260, 2 × 2)通过一台无线路由器 (TLWDR7500)连接另一台有

线的主机. 所有设备均放置在一个公共办公室环境中, 经检测, 峰值情况下, 环境中存在超过 10个其他的Wi-Fi路
由器和超过 100个无线终端用户. 通过 Ping进行测试, 发现 RTT 在 4 ms到 200 ms之间波动, 且存在少量的突发

丢包. 收发双方之间进行打流测试, 测试重复执行了 7×24 h.
(2) 实验结果

在给出实际的性能结果之前, 我们先进行理论数值分析. 如图 23(a)所示, 针对 IEEE 802.11 b链路, 当 RTT 较

小 (RTT=10 ms) 时, TACK 与 TCP 具有相同的 ACK 报文数目. 然而, 针对 IEEE 802.11 ac 链路, 当 RTT 较小

(RTT=10 ms) 时, TACK 的 ACK 报文数目相比 TCP 降低了两个数量级, 当 RTT 较大 (RTT=80 ms) 时, TACK 的

ACK报文数目相比 TCP降低了 3个数量级. 考虑到当前实际网络很少用到 IEEE 802.11 b链路, 大部分实际网络

的带宽都要高于 IEEE 802.11 b链路的带宽, 因此, TACK机制在实际的网络中能够显著地减少 ACK的数目, 从而

有潜力提升网络传输的性能.
如图 23(b)所示, 在实际的基于 IEEE 802.11 b/g/n/ac链路的网络中, TCP-TACK相比传统 TCP减少了 90%以

上的 ACK数目, 提升了 20%–28%的吞吐量. TCP-TACK获得有益效果的原因, 来源于 TCP-TACK减少了 ACK
报文的数目, 从而减少了 ACK报文与数据报文之间的频谱资源竞争, 从而提升了可用带宽.

针对前面讨论的 ACK机制面临的问题和挑战, 我们进一步探究 TACK机制在时延抖动和反向丢包场景下的

性能. 图 24(a)给出了时延抖动下的 TACK机制性能举例. 在这个实验中, 实际最小 RTT 为 100 ms, 蓝色虚线表示
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基于 TACK机制测量得到的 RTT 的测量值, 橙色虚线表示基于 TACK机制使用传统 TCP的在发送端进行采样的

最小时延探测算法, 绿色实线表示基于 TACK 机制使用了基于单向时延的最小时延探测算法 (算法详情见文

献 [29]). 实验表明, 在应用 TACK机制的情况下, 如果继续采用传统时延探测算法, 将导致较大的偏差 (8–18 ms),
而如果经过重新精心地设计相应的算法, 则可以避免因应用 TACK引入的副作用.
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(a) 实际网络中 ACK 报文数目举例[28] (b) 实际网络中 TACK 机制的有益效果[28]

图 23　TACK机制在实际网络中的运行结果
 

  

(a) 时延抖动下的 TACK 机制性能[28]
(b) 反向丢包下的 TACK 机制性能[28]
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图 24　TACK机制在时延抖动和反射丢包场景下的性能举例
 

图 24(b)给出了反向丢包下的 TACK机制性能举例. 在这个实验中, RTT 固定为 200 ms, 正向数据路径上的丢

包率为 1%, 反向 ACK路径上的丢包率在 0.2%到 10%之间变化. “TACK-poor”表示 TACK报文仅携带 1个 RBB,
“TACK-rich”表示 TACK报文携带尽量多的 RBB. 实验表明, 在应用 TACK机制的情况下, 如果仅携带 1个 RBB,
反向丢包将导致协议性能恶化, 只有携带更多的信息量, 如“TACK-rich”才可以避免因应用 TACK引入的副作用.
综上所述, 针对时延抖动和反向丢包场景的实验结果, 进一步证明了频繁的 ACK数目并不是传输所必须的, 如果

对当前传统的传输协议机制 (如时延探测和丢包恢复)进行针对性地调整和修改, 则可以避免因减少 ACK带来的

副作用. 

5   未来研究方向

确认机制是传输控制中的关键模块, 针对确认机制的研究对协议性能优化起到关键作用. 但是, 相比拥塞控制

算法, 确认机制与传输控制中的其他模块耦合性更强. 这主要体现在: (1)确认机制优化方案通常需要收发双端配

合. 例如, 新增一种 ACK类型, 需要数据接收方按 ACK报文指定条件进行触发和封装携带指定的信息; 同时, 需
要数据发送方能够识别和解析该 ACK类型携带的内容, 并正确进行传输控制操作 (例如增减窗口). (2)确认机制

的变更, 通常需要相应地修改整个协议栈. 例如, 减少 ACK的数目, 需要修改拥塞控制算法, 将部分原来在发送方

完成的逻辑 (例如统计每包时延), 迁移到接收方来完成 [30]. (3)不同的确认机制之间差异较大, 协议强耦合性导致

很难在一个统一的协议框架中对不同的机制进行对比. (4)不存在一种通用的确认机制在所有场景和应用条件下

都能达到最优, 本文中描述的 TACK 机制只是按需确认的在无线局域网中的实例, 然而, 针对更多的场景和差异
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化应用, 还需要寻求对应的最优的确认机制.
因此, 传输控制中的确认机制值得进一步广泛深入的研究, 未来研究方向可以从以下几个方面展开.
(1)确认机制的兼容性

不同的网络环境, 可能需要不同的确认机制; 同一个连接内, 不同的时刻也可能需要不同的确认机制. 因此, 需
要设计协商机制, 使数据收发双方之间实现兼容. 在经典 TCP 中, 支持通过选项区域扩展, 实现确认机制的协商.
例如, 可以在 TCP选项区域新增加 TACK-Permitted选项字段. 在建连过程中, TCP的 SYN报文携带 TACK-Permitted
选项用于指明 SYN报文的发送方支持 TACK机制 [30]. 在 QUIC中, 通过传输参数在收发双方之间进行参数的协

商. 因此, 可以复用传输参数在收发双方之间进行 ACK机制的协商. 具体地, 定义一个新的传输参数字段 tack-support.
发送方在帧中携带 tack-support, 表明发送方支持 TACK机制, 接收方接收到这个携带 tack-support字段的帧后, 如
果支持, 则在后续的传输过程中, 采用 TACK机制.

(2)确认机制的模块化

根据确认机制“类型-触发条件-信息”三要素, 确认机制的模块化必须实现 ACK类型识别、ACK频率更新和

ACK信息解析等功能的模块化. 在经典 TCP中, 支持通过选项区域扩展指示 ACK类型. 例如, 可以在 TCP选项区

域新增加 ACK-Type选项字段. 当 ACK-Type值为 0x01时表示 TACK报文, 0x02–0xff表示不同类型的 IACK报

文 [30]. 相比 TCP, 在 QUIC中进行扩展更加容易, 因为 QUIC天然地支持通过帧的类型直接指示不同的 ACK类型.
同时, Iyengar等人 [35]提出在 QUIC中新增 ACK-FREQUENCY 帧类型. 数据发送方可以通过向接收方发送 ACK-
FREQUENCY 帧, 通知接收方更新 ACK频率. 相比 ACK类型识别和 ACK频率更新, ACK信息解析的模块化工

作目前进展缓慢, 有待进一步地研究和完善.
(3)统一的确认机制测试平台

不同的确认机制对传输控制的影响各不相同, 给定一种网络环境和应用需求, 要评价哪种机制最优, 则需要将

不同的机制放在一起对比测试. 另一方面, 按需确认追求发送的每个 ACK报文都正好是传输控制所必需的, 如何

评价每个 ACK报文产生的作用, 也需要设计对应的评判标准. 当前, 业界存在一些传输协议测试平台, 如 Pantheon[45].
然而, 这些平台仅支持将整个传输协议作为测试对象, 无法通过控制变量的方式将确认机制作为独立的测试对象

进行评估. 这种情况下, 传输协议中除确认机制以外的其他所有模块可能不同, 违背了控制变量法, 从而引入评估

偏差. 因此, 一个新的研究方向, 是开发一套统一的确认机制测试平台, 研发人员只需要提供修改确认机制三要素

中的部分或者全部算法, 则可以进行统一评估, 综合对比各种机制在不同参数下的性能, 从而为不同的网络条件和

应用需求寻求最优的确认机制提供依据.
(4)面向 QoE的确认机制

当前针对确认机制的研究和设计, 都是建立在网络数据传输的速率、时延、丢包等基本的性能指标上的. 然
而, 用户通常愿意为蓝光、4K、VR 体验买单, 但不一定愿意为 10 Mb/s、20 Mb/s和 100 Mb/s 的数字买单. 用户

体验 (QoE) 是主观感受, 并不能简单地用传输速率来评价, 但用户体验也一定是可定义、可衡量、可管理的. 因
此, 针对 QoE设计按需的确认机制, 是未来的一个重要研究方向.

(5)基于 AI的确认机制

人工智能 (AI)具有强大的自适应性和自学习能力, 可以为一些复杂网络条件情况下的决策提供解决方案, 近
年来引起了业界广泛关注. 当前 AI 和传输控制相结合, 主要集中在拥塞控制算法层面, 如 Remy[20] 、Indigo[21] 、
PCC[46] 和 PCC Vivace[47] 等. 然而, 基于 AI 的确认机制方面的研究则相对较少. 未来的一个研究方向, 可以是将

AI和确认机制的设计相结合, 需要根据网络条件的动态变化, 自适应地在 ACK类型、ACK频率和 ACK携带的

信息等层面进行实时决策, 从而有可能真正意义上地实现传输控制过程中的按需确认. 

6   结　论

数据爆炸性增长, 新型应用持续涌现, 分布式系统之间的数据传输控制, 对数据中心网络、广域网和无线局域
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网等提出了更高的差异化需求, 同时, 多种网络特征的差异性也为设计专用的、高效的传输控制确认机制, 提供了

广阔的发挥空间. 例如, 数据中心网络中超高带宽和超低时延, 要求确认机制能够实现及时反馈, 贸然减少 ACK数

目可能导致性能恶化; 而无线局域网中频谱作为宝贵资源, 应该尽量让给数据报文的传输, 因此减少 ACK数目将

显著提升性能. 另一方面, 数据中心网络和无线局域网, 相比广域网而言, 通常同时支持端节点和中间交换节点的

定制化, 这种灵活性为确认机制的设计提供了更多的可能性.
另一方面, 内核协议栈最大的问题在于它的更新迭代太慢, 与操作系统绑定, 调试和问题定位非常复杂, 无法

适应网络条件动态变化、新型业务需求多样化的现状. 而用户态协议栈很好地解决了这个问题. 当前最热的用户

态协议框架为 QUIC 协议. 各个大厂都在积极布局, 例如, Microsoft 的 MsQuic[48] , Facebook 的 mvfst[49] , 华为的

hQUIC[50] , 阿里的 XLINK[51] 等, 可以说是百花齐放, 百家争鸣的状态, QUIC作为 HTTP 3.0的协议底座, 未来也拥

有无限可能. 可以预见, 依托用户态协议栈这个“罗马广场”, 针对不同的网络环境和差异化的应用需求, 按需确认

机制的设计理念, 将有力推动下一代传输协议的发展.
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