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摘　要　随着数据成为新的生产要素和数字中国顶层战略的推进,跨域数据共享和流通对于实现数据要素价值最大化变得至

关重要.国家通过布局全国一体化大数据中心体系、启动“东数西算”工程等一系列举措,为数据要素的跨域应用提供了基础设

施.然而,传统的数据管理局限于单一域内,无法满足跨域场景下的数据管理需求.跨域数据管理面临通信层面的跨空间域挑

战、数据建模层面的异构模型融合问题,以及数据访问层面的跨信任域挑战.从跨空间域、跨管辖域和跨信任域３个视角出发,

探讨了跨域数据管理的内涵、研究挑战及关键技术,并展望了其未来发展趋势.
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Abstract　AsdatabecomesanewproductionfactorandthedigitalChinaispromotedasatopＧlevelstrategy,crossＧdomaindata
sharingandcirculationplayacrucialroleinmaximizingthevalueofdatafactors．Thecountryhastakenaseriesofmeasuressuch
ascompletingtheoveralllayoutdesignofthenationalintegrateddatacentersystemandlaunchingthe“EastＧWestComputing”

project,providinginfrastructureforthecrossＧdomainapplicationofdatafactors．CrossＧdomaindatamanagementfaceschallenges
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１　引言

数据是新的生产要素,数字中国是国家的顶层战略,对实

现中国式现代化将发挥重要作用.为此,国家正在大力发展

各种数据基础设施.２０２２年初,我国完成了全国一体化大数

据中心体系的总体布局设计,并正式启动了“东数西算”工程.
该工程在京津冀、长三角、粤港澳等八大区域设立了国家枢纽

节点,旨在构建全国一体化的算力网络.“东数西算”工程为

数据要素在数字世界中的跨域共享和流通提供了关键基础设

施.２０２２年底,国家又出台了数据要素基础制度(简称“数据

二十条”),成立了国家数据局,其任务之一就是要进一步落实

数据要素的基础制度.可以设想,数据要素将在我国的经济

社会生活中发挥越来越大的作用.
数据要素的价值遵循著名的梅特卡夫法则:参与数据共

享和流通的市场主体数目越多,数据的价值越大,“增值”就以

指数级变大.为了实现数据要素价值的最大化,实现数据要

素的跨域共享和流通成为了必然.例如,市场主体可以汇聚

汇通多种业务系统的数据,孕育新的实体业务或数据价值业

务,从而使数据要素产生更大的价值.
跨域数据共享和流通,需要在跨域场景下进行数据管理.

数据管理指利用计算机技术对数据进行高效、安全、经济的采

集、加工、存储和运用的过程.简单来说,数据管理是一种技

术,旨在确保数据在不同时间节点上始终保持正确性、一致

性、可用性和安全性.然而,传统的数据管理通常仅限于单一

企业、业务或数据中心内部,尽管有些分布式数据管理系统采

用了多地备份的方案,但其主要用于应对灾难等特殊情况.
面对日益增长的跨域数据共享和流通需求,需要升级现有数

据管理技术,确保数据要素价值在跨域场景下有序、高效、安
全地共享和流通.

跨域数据管理,是数据管理从面向和限定于单域的孤立

服务发展到跨域的共享与协同服务阶段的产物.跨域为数据

管理带来了全新的挑战:通信层面,数据管理面临跨空间域的

挑战,体现为不确定性网络的问题;数据建模层面,数据管理

面临多模型和多模式的挑战,体现为异构模型融合的问题;



数据访问层面,数据管理面临跨信任域的数据访问、数据价值

发现和快速构建业务系统的挑战.本文从跨空间域、跨管辖

域和跨信任域３个视角,阐述跨域数据管理的内涵、研究挑战

及对应的关键技术,并探讨未来的发展趋势.

２　跨域数据管理的内涵

传统数据管理的边界在于数据的存储和组织(如数据模

型和数据索引)、查询和优化、事务管理(如并发控制和故障恢

复)等方面,其服务对象通常为单一组织.评估传统数据库的

主要指标包括高可用性、高性能和高安全性.随着云计算的

发展,云数据库系统逐渐崭露头角,其主要特点为功能分离,
尤其是存算分离,且逐渐扩大到其他功能的分离,如事务管理

器、查询优化器等.
在数字中国的背景下,数据管理应将发挥数据要素的价

值作为其追求的主要目标之一.因此,数据管理的边界需要

扩展,应包括数据的汇聚融合、可信流通和价值挖掘等功能.
此外,还需要考虑数据要素分布在不同数据中心的场景以及

数据安全和隐私保护问题.这些都是被传统数据管理所忽略

或重视不足的方面,我们将其统称为跨域数据管理.
相比传统数据管理,跨域数据管理呈现出以下３个新的

特征:

１)跨空间.数据和系统部署经常跨越城市和国家,分布

距离达到１００km以上,甚至上千、上万公里.光速的限制导

致传输延迟至少达到毫秒级别,与数据中心内部微秒级通信

延迟相差几个数量级,即不能通过计算机软硬件技术的作用,
将访问延迟隐藏起来,需要针对这一瓶颈对系统进行重新设

计和构造.

２)跨管辖.跨域业务涉及多个系统,跨域部门、系统之间

通常数据标准不同、数据模型不同、访问控制机制不同,甚至

对数据安全和数据隐私保护的要求也不同,因此必须解决跨

管辖域的问题,让不同管辖域的数据能够互相对齐,相互操

作,统一查询.

３)跨信任.跨域部门、系统之间互相不信任,不希望完全

公开和共享自己的私有数据.这种情况下,一般很难进行统

一的增删改操作,但是跨域业务往往需要实现统一的数据查

询,关联更多私域数据,可以挖掘出更大的数据价值.
根据上述特征,跨域数据管理可以细分为跨空间域数据

管理、跨管辖域数据管理和跨信任域数据管理[１].值得一提

的是,如图１所示,由于跨空间域、跨管辖域和跨信任域是看

待跨域数据管理的３个不同的视角,并不是正交的划分,因此

研究内容存在交叉在所难免.下文分别从跨空间域、跨管辖

域和跨信任域３个视角来对跨域数据管理的内涵进行解读.

图１　跨域数据管理的３个视角

Fig．１　ThreeperspectivesoncrossＧdomaindatamanagement

１)跨空间域视角,主要解决高时延、高波动广域网所带来

的数据管理性能优化问题.需要研究高性能高可靠的数据同

步等跨空间域数据存储技术,查询算子下推到存储节点等近

数计算优化等跨空间域数据查询优化技术,以及跨空间域事

务处理和数据传输等优化技术等.

２)跨管辖域视角,主要解决不同主体之间数据要素共享

和协同问题.需要研究不同模型、不同模态、不同语义、不同

标准之间的异构数据汇聚与融合关键技术,包括统一表达与

查询关键技术等.

３)跨信任域视角,主要解决不同域间数据要素可信流通

以及价值利用中涉及的安全、完整性、合规性、可信以及个人

隐私保护等一系列问题.需要研究保护数据隐私安全的访问

控制机制、审计跟踪、可信硬件等技术,保障数据机密性的数

据加密、数据脱敏以及安全计算等技术,建立综合的防篡改数

据管理框架,包括但不限于区块链技术、数据标准化与元数据

管理,以及身份验证与授权管理等.

３　跨空间域数据管理技术

跨空间域数据管理技术的研究与传统的数据管理技术的

研究类似,但跨空间域带来的性能和可用性方面的挑战尤为

突出.因此,本章主要从跨空间域的分布式数据库系统性能

和可用性方面,针对跨空间域数据存储、跨空间域数据查询和

跨空间域事务处理这３个问题进行讨论.

３．１　跨空间域数据存储

跨空间域数据存储主要通过分布式一致性共识协议(如

Paxos/MultiＧPaxos[２],ZAB[３],Raft[４]等),实现副本间的日志

同步.一 致 性 共 识 协 议 包 含 两 个 核 心 模 块:领 导 者 选 举

(LeaderElection)和 日 志 复 制 (Log Replication).领 导 者

(Leader)是系统中的一个特殊节点,当某个节点获得大多数

节点的投票时即可当选领导者.领导者负责 与 客 户 端 通

信,并协调其他跟随者(Follower)节点上数据副本的复制

与同步.日志复制指系统中的节点接收到数据后会将数

据副本复制到一个或多个其他节点.日志复制的基本功

能是实现数据备份,提升系统可用性.一致性共识协议副

本间的日志 同 步 能 力,是 数 据 库 高 可 用 能 力 的 核 心 竞 争

力,是金融核心系统、有云业务等场景的关键痛点.然而,

广域网的网络时延绝对值增大、网络时延差异性不可忽略

和网络时延动态变化,使得跨空间域分布式数据库的日志

同步成为影响系统性能的瓶颈,给跨空间域数据管理带来

了巨大的挑战.针对传统的一致性共识算法在单一数据

中心内运行良好,但在跨数据中心之间运行不佳的难题,

近年来,业界提出了一些可能适用于跨空间域场景的一致

性共识协议的初步改进方案,希望更好地满足跨空间域数

据管理的需求.

在领导者选举方面,基本的优化思路是通过提高日志同

步的通信效率,来提升系统性能.Xu等[５]提出了网络时延感

知的领导者选举算法 RaftＧPlus,其核心思想是在 Raft的基础

上,将节点之间的网络时延作为领导者选举的依据,通过选取

时延最优的节点作为领导者来提升系统性能.同时 RaftＧ
Plus引入了一种反对票机制,当跟随者发现其与领导者的网络

时延超出阈值时,则向领导者发送反对票;当领导者收到一半

５杜小勇,等:跨域数据管理



以上的反对票时则将领导者角色切换为跟随者.Sakic等[６]

提出的SEER不仅考虑了节点之间的网络时延,还考虑了副

本的资源利用率和可用性等因素,对 Raft协议的领导者选举

算法进行优化.上述工作属于针对单一领导者(SingleＧLeaＧ

der)系统的优化.近年来,多领导者(MultiＧLeader)系统由于

可以更好地支持跨空间域数据管理中的就近读写需求,受到

了越来越多的关注.例如,Vukolic等[７]提出了多领导者集合

筛选方案 Droopy/Dripple,基于历史工作负载和系统响应延

迟,策略性地配置其领导者集合,从而减少了系统在工作负载

不平衡情况下的响应延迟.

在日志复制方面,基本的优化思路是通过降低日志同步

的通信需求来提升系统性能.例如,Park等[８]提出 CURP,

在领导者和跟随者的基础上,通过新角色见证者(WitnesＧ

ses),客户端将每个操作请求复制给一或多个见证者,同时向

领导者发送请求.领导者执行操作并返回客户端,无需等待

数据复制到其他跟随者,其允许数据操作在一轮通信内完成,

通过减少日志复制过程中的通信次数,从而提升系统性能.

与CURP不同,EPaxos[９]是一种无领导者(LeaderＧLess)的分

布式共识算法.所有副本都可以从客户端接受请求,只需一

轮通信即可提交请求.若要降低通信需求,除了减少通信次

数外,还可以像 DPaxos[１０]一样,通过将用户所需数据分片分

配到距离用户请求发出位置最近的数据中心,从而降低跨空

间域的日志同步时延.

尽管上述方案为解决跨空间域一致性共识协议设计提供

了思路,但它们仍存在一些局限.例如,RaftＧPlus等对 Raft
的领导者选举的优化未经具体分析和方案论证;CURP 和

EPaxos依赖于操作的交换性假设,适应的场景受限;DPaxos
主要适用于边缘计算系统,同样缺乏通用性.总体而言,跨空

间域数据存储技术仍处于起步阶段,还需要在通用性、有效

性、可靠性等核心问题上进行深入研究.

３．２　跨空间域数据查询

跨空间域数据查询优化技术的目标是在数据库查询优化

引擎生成一个执行策略的过程中,尽量使查询的总开销(包括

I/O、CPU、网络传输等)达到最小.跨空间域数据查询优化

除了考虑CPU代价和I/O代价外,还要考虑通过节点间传输

数据的代价,要尽量减少查询过程中的数据传输的次数和数

据量,从而减少因网络通信瓶颈带来的查询性能下降的负面

影响.

近年来,业界提出了一些可适用于跨空间域场景的查询

策略优化方案.例如,Pu等[１１]提出了Iridium,通过基于贪婪

的方法优化数据和任务的编排,避免了数据聚合到同一数据

中心导致的查询响应时延大的问题;Obasi等[１２]基于图形数

据库在 管 理 多 个 关 系 方 面 效 率 高 的 特 性,使 用 改 进 的

GraphQL 模型和随机森林算法来提高分布式数据库中的查

询性能;Dong等[１３]提出使用统一接入层和可扩展查询引擎,

可以监控查询性能并生成替代查询执行计划或策略,从而提

高混合多云数据库环境中的查询性能;Lu等[１４]提出通过引

入索引、缓存、过滤、MapＧReduce、查询执行计划、数据分区等

技术来提高分布式大数据系统中的查询性能;Dong等[１５]

结合了蚁群算法的全局优化能力和模拟退火算法的局部优化

能力,以加快分布式数据库的检索速度;Lin等[１６]讨论了一种

通过分布式查询引擎并将表数据拆分成碎片块进行并行计算

来提高分布式数据库中查询性能的方法.上述方案为跨域分

布式数据库查询策略优化提供了思路,但是大部分方案都存

在一个问题,即依赖在线启发式方法来进行最优策略的决策,

无法保证总是能得出最佳解决方案.同时,这些方案在大规

模部署或高负载网络场景中的可扩展性和性能还有待进一步

地深入研究.

３．３　跨空间域事务处理

跨空间域事务处理技术主要关注如何面向不确定性网络

进行高效的分布式事务调度和编排.事务是用户定义的一组

数据库操作组成的序列,是数据库管理系统中的最小执行单

元.分布式事务指在事务中包含对不同节点上的数据项的操

作,当服务端收到一个分布式事务时,通常将其交由一个协调

者来负责.在执行阶段,协调者将事务拆分成多个子事务并

分发给各个参与者,参与者根据并发控制算法执行事务,例

如,如果采用两阶段封锁协议(TwoＧPhaseLock,２PL)作为并

发控制协议,参与者将在执行阶段对数据项进行加锁,这适用

于高冲突场景,但会降低系统的并发度并且需要考虑死锁问

题;如 果 采 用 乐 观 并 发 控 制 协 议 (OptimisticConcurrency
Control,OCC),参与者在执行阶段不需要对数据项加锁,也

不需要在提交前对数据项进行验证,这适用于低冲突场景.

在执行阶段结束后,分布式数据库通常采用两阶段提交协

议(TwoＧPhaseCommit,２PC)来 保 证 数 据 库 的 一 致 性.

２PC将事务提交分成了两个阶段.在准备阶段,协调者收

集各参与者的执行状态,并根据各子事务的执行结果确定

事务的最终状态.如果所有参与者都可以提交事务,那么

协调者将事务状态设置为“提交”(Commit)并通知各参与

者;否则,任何一个参与者无法提交,协调者都会将事务状

态设置为“回滚”(Rollback),同时通知所有的参与者将子

事务回滚.

近年来,“两地三中心”“三地五中心”等概念被提出,这意

味着数据库将会处理越来越多的跨空间域分布式事务.分布

式事务处理需要两阶段提交协议来保证各参与节点子事务提

交的原子性.在跨空间域场景下,节点之间的网络时延更长

且存在差异性,传统的事务处理技术需要拓展,以保证系统能

够提供较高的吞吐量.近年来,业界提出了一些针对跨空间

域场景的分布式事务处理的初步改进方案,希望能够更好地

满足跨空间域数据管理的需求.例如,Zhang等[１７]提出的

RedT结合了准备阶段,通过在执行阶段减少数据通信次数,

并在执行阶段写入重做日志以消除日志准备阶段的同步,提

高事务处理吞吐量并降低事务处理延迟;Yan等[１８]和 Mu
等[１９]则采用将２PC协议与共识协议相结合的方式,减少了事

务提交所需的数据通信次数.其他工作如 GPAC[２０]和 TAＧ

PIR[２１]也试图将事务提交阶段和共识协议有机融合,通过在

２PC阶段并行执行日志复制,以减少日志复制过程中的通信

次数.另一方面,Ren等[２２]提出的SLOG方法通过将事务分

为单归属事务和多归属事务两类,进一步优化了跨域数据库

６ ComputerScience 计算机科学 Vol．５１,No．１,Jan．２０２４



的性能.对于数据所在区域与事务发起区域相近的单归属事

务,SLOG选择就近发起事务,避免了全局协调的开销.对于

多归属事务和从主副本物理距离较远的地方发起的单归属事

务,SLOG采用动态数据重选主的策略,根据特定位置的访问

频率随时间变化进行选择,解决了最具挑战性的多归属事务

执行问题.即使在大量多归属事务存在数据访问争用和需要

跨物理距离的区域进行协调的情况下,SLOG 也能保持严格

的串行化和高吞吐量.

这些方法虽然为跨空间域事务处理的后续研究提供了有

益的参考,但也存在相应的局限性.例如,上述算法均是在

读/写集已知的假设下设计的,而这一假设在大多数跨域数据

管理场景中都难以满足.另外,这些方案都需要对数据库内

核进行侵入式修改,存在部署层面的挑战.

４　跨管辖域数据管理技术

传统的数据管理主要局限于单一企业、业务、数据中心等

单管辖域场景,研究的重点是如何利用数据库等技术,高效地

对数据进行获取、存储、处理和使用.然而,数据高效共享流

通的巨大需求正迫使数据管理从面向和限定于单管辖域的孤

立服务发展到跨管辖域的共享与协同服务的阶段,也直接催

生了跨管辖域数据管理的巨大需求.图２给出了在城市治理

场景下跨管辖域数据管理的一个示意图,数据具有跨管辖域

特性,即分散在不同的部门、层级和主体.同时,应用场景如

城市运行、公共服务等的问题也很难使用单一领域的数据来

解决,因此需要为数据跨管辖域高效共享流通提供理论与

技术支撑.

图２　跨管辖域数据管理:以城市治理场景为例[２３]

Fig．２　CrossＧjurisdictionaldatamanagement:taketheurbangovernancescenarioasanexample[２３]

　　与以数据库为代表的传统数据管理技术相比,跨管辖域

数据管理面临的挑战突出体现在以下３个层面:

１)跨管辖域数据异质语义与统一语义表示之间的矛盾.

数据管理跨多个管辖域,在数据语义层面呈现出显著的“跨域

异质”的特点,主要体现在以下两个方面:(１)同名不同义,例

如“单位”在城市管理委是“法人单位”的含义,而在交通委是

“监测数据单位”的含义;(２)同义不同名,例如“身份证件号

码”在不同部门办事过程中的名称有所不同,如“公民身份证

号”“证件号码”等.因此,为了更好地支持数据高效共享,跨

管辖域数据管理迫切需要进行高质量语义融合,为异质数据

提供统一的语义表示.

２)跨管辖域数据多模存储与高效查询处理之间的矛盾.

数据管理跨多个管辖域,在数据存储层面呈现出显著的“跨域

多模”的特点,这里的“多模”包含两层含义:(１)不同管辖域具

有独立的数据模型,如关系数据模型、图数据模型等;(２)不同

管辖域具有不同的数据模态,如表格、文本、流、图像、声音等.

因此,为了更好地支持数据高效共享,跨管辖域数据管理需要

设计高效的查询处理机制,提升数据查询的性能.

３)跨管辖域数据多样规则与可信访问控制之间的矛盾.

数据管理跨多个管辖域,在数据访问层面呈现出显著的“规则

多样”的特点.这里以公民车辆信息为例,该信息在不同的管

辖域允许暴露的内容有明显的分级特点,例如在某些管辖域

只允许暴露“有无”车辆内容,在某些管辖域可以暴露具体的

车辆数量,而在另外一些管辖域可以进一步暴露车辆详情.

同时,不同的管辖域允许其他管辖域在其数据上执行的操作

也不尽相同,如筛选、分组、聚合等.为了更好地支持数据高

效共享,跨管辖域数据管理需要设计统一的数据访问控制机

制,保证数据在不同管辖域之间能够可信地进行共享流通.

本章主要探讨解决上述３方面问题的关键技术,主要包

含:跨域数据融合语义表示、跨域数据融合查询处理、跨域数

据融合访问控制.下面具体介绍现有的解决方案、尚未解决

的难题与未来的发展趋势.

４．１　跨域数据融合语义表示

跨域数据融合语义表示,也称数据融合(DataCuration),

其目标是整合多源异质数据,提升整体数据质量,最终形成统

一且高质量的数据视图,包括模式匹配、实体对齐、冲突消解、

缺失值填充、异常值检测等种类繁多的任务.由于大数据在

规模与多样性方面面临挑战,跨域数据融合语义表示费时费

力,并已成为大数据由价值向赋能转化的主要瓶颈.

图灵奖获得者 MichaelStonebraker教授将数据融合的发

展历程归纳为三代[２４].第一代是面向数据仓库等应用场景

的抽取Ｇ转换Ｇ载入(ETL)工具,主要解决小规模数据源的融

合问题.第二代是面向大规模数据源融合中的异质性挑战,

利用深度学习等技术解决面向领域的融合问题.近年来,研

究者也针对特定领域不同种类的融合任务,设计了基于小型

语言模型的数据融合清洗方法,包括语义标注、缺失值填充、

实体链接、实体匹配、实体对齐.国内学者的研究也在相关领

域取得了一定进展.中国人民大学范举等在将小型语言模型
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应用于数据融合方面做了系列工作,包括数据清洗[２５]、数据

匹配[２６Ｇ２７]等.浙江大学的高云君等研究了小型语言模型提

示学习算法在实体匹配问题上的效果[２８].这些工作初步验

证了小型语言模型解决此类问题的可行性.第三代是研究跨

领域通用的数据融合系统,但这方面的研究还处于探索阶段.

香港大学和卡耐基梅隆大学的研究者提出了多任务小样本学

习的方法,通过设计统一的框架来完成结构化知识相关的数

据融合任务[２９].中国人民大学的研究者提出了一个通用编

码器融合异质数据,混合多种专家模型增强数据表示,设计了

多任务数据匹配模型[２６].

总体来看,现有的工作主要解决面向领域的数据融合问

题,即面向特定任务、特定领域或特定数据集设计数据融合的

方法与工具.尽管近年来出现了一些基于预训练语言模型的

数据融合研究,但这些研究主要是利用参数规模有限的小型

语言模型,亟需系统地研究如何利用参数规模更大的大模型

构建通用的数据融合系统.

４．２　跨域数据融合查询处理

查询处理与优化是数据管理最核心的功能之一.跨管辖

域数据查询面临着两个关键挑战:１)缺乏统一的查询语言.

不同数据管理域的数据库具有独立的数据模型和查询语言,

如关系数据模型与SQL语言、图数据模型与 Cypher语言等.

由于不同域数据库所蕴含的数据模型和查询语言彼此不通,

因此无法直接进行统一的查询.２)缺乏统一的优化机制.查

询优化对于数据管理来讲至关重要,同一查询的不同优化结

果可能会有数量级的性能差异.然而,不同数据模型的数据

库适用的场景各异.例如:图数据库适合路径查询、模式匹配

查询等;关系数据库适合选择查询、聚集、统计、连接查询等;

向量数据库适合矩阵运算等.结合上层应用的特点,研究统

一的查询优化方法对于提升整体查询性能非常关键,也颇具

挑战性.

上述挑战给现有的数据管理技术带来了新的难题,主要

的解决方案有以下３类:物理汇聚、联邦数据库(FederateDaＧ

tabase)以及多存储数据库(PolystoreDatabase).物理汇聚利

用抽取Ｇ转换Ｇ载入(ExtractＧTransformＧLoad,ETL)技术,将数

据物理汇聚到同一个数据库进行统一管理.联邦数据库将多

个自治的同构数据库模式映射到一个全局视图中,进而基于

该全局视图进行统一查询与优化.不难看出,上述两类方法

并不适用于跨域数据管理的场景,因而近年来多存储数据库

系统受到了学术界和工业界的广泛关注.下面仅对多存储数

据库系统进行介绍.

针对统一数据模型的挑战,多存储数据库系统的研究可

以分为松耦合、紧耦合以及混合系统.松耦合多存储系统,如

BigIntegrator[３０],Forward[３１]等,采用中介器Ｇ包装器架构.紧

耦合多存储系统,如 Polybase[３２],HadoopDB[３３]等,可以在查

询执行期间直接访问底层数据库,并使数据在不同数据库之

间进行高效移动.混合系统结合了松耦合系统与紧耦合系统

的优点,代表性的研究包括 SparkSQL[３４],BigDAWG[３５]等.

针对语义融合挑战,学者们研究了数据融合技术,目标是整合

多源数据的异构语义,形成统一的数据视图.谷歌公司推出

了CloudDataprep[３６],利用 Trifacta数据准备工具[３７]与用户

进行交互,推荐和预测数据融合操作,缩短用户数据融合的时

间.图 灵 奖 获 得 者 MichaelStonebraker教 授 主 导 开 发 了

Tamr系统[３８],重点解决多源数据融合场景中的语义融合难

与数据质量低等问题.

总的来说,现有工作尚未针对跨域异构数据存在的模型

各异、松散耦合、彼此自治等挑战设计通用的方法与高效的系

统,更多地是解决一些具体的技术与算法问题.此外,现有方

法更侧 重 于 关 注 多 模 型 (MultiＧModel)数 据,而 非 多 模 态

(MultiＧModal)数据.如何面向关系、文本、图、流等多模态数

据,提供高性能的查询处理,是一个亟待研究和突破的难题.

４．３　跨域数据融合访问控制

跨管辖域数据管理需要提供一个面向多方数据协作的访

问控制机制,该机制应允许数据在两个或多个不同的主体(不

同部门、不同层级、不同国家)之间共享使用的同时,在全生命

周期满足不同管辖域访问控制规则的要求.由于不同管辖域

在数据访问控制规则方面具有多样性,因此,提供一个融合的

访问控制方法至关重要.

学术界和工业界均对该领域展开了研究.美国伯克利大

学的学者提出了“数据胶囊”的概念[３９],并基于这一概念开发

了PrivGuard系统[４０].数据胶囊的基本想法是对数据访问控

制的合规性进行自动检查,并将这一检查过程与数据管理的

整个生命周期相关联(如数据转换、数据聚合、数据查询等).

在工业界,美国的亚马逊和Snowflake等企业纷纷推出了数

据净化室(DataCleanRooms)项目;在国内,蚂蚁公司推出了

隐语项目.这些项目的核心都是提供一个统一的平台,在支

撑各方进行数据共享使用的同时,保证数据的访问控制满足

不同管辖域的多样化规则要求.

综上,现有工作更多的是面向具体的应用开发融合的跨

管辖域数据融合访问控制方法,解决了一些具体的策略与算

法问题,并没有开发出通用的跨域数据融合访问控制系统.

这是一个亟待解决的难题.

５　跨信任域数据管理技术

信任域是一种数据管理安全控制机制,是由各个企业、组

织或机构所设置的本地认证服务所组成的相对独立的域[４１].

每个信任域中都包含着不同的用户、网络资产和数据对象,这

些都是用来控制访问权限的主要手段[４２Ｇ４４].然而,信任域的

存在,也会造成在数据管理过程中产生分散的“数据孤岛”问

题[４５],这会阻碍机构之间进行数据共享和协同工作.因此,

我们需要寻找一种更加高效的数据管理解决方案,来打破这

些数据孤岛,促进机构之间的合作和信息共享.

５．１　数据隐私保护

在跨信任域数据管理领域,数据隐私保护问题至关重

要[４６].数据隐私保护指在数据处理和传输过程中,采取各种

措施来保护数据的机密性、完整性和可用性,防止数据被未经

授权地访问、修改、删除,从而避免信息泄露[４７Ｇ４８].数据隐私

保护涵盖了访问控制、审计跟踪、差分隐私、数据生成、数据脱

敏等技术手段.在跨信任域数据管理中,不同的企业、组织或
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机构通过设置本地认证服务形成了相对独立的信任域,这些

信任域之间的数据共享和工作协同迫切需要有效的隐私保护

措施来保障数据的安全性.

访问控制是实现既定安全策略的系统安全技术,它负责

管理所有资源的访问请求,并根据预先设定的安全策略做出

授权决策,有效地防止合法用户进行非法资源利用[４９].审计

跟踪技术则是针对监测和记录系统或网络中发生的各种事

件、活动和操作的技术,其目的在于帮助管理者识别潜在的威

胁或安全漏洞,从而采取相应的措施来应对或预防可能出现

的安全问题[５０].此外,跨信任域数据管理还可以采用数据脱

敏和匿名化技术来保护数据的隐私[５１],使得数据仅能够被授

权的信任域及人员访问和使用.同时,作为隐私保护技术的

基础,建立全面的数据管理和共享框架对于跨信任域数据管

理至关重要.例如,可以制定数据共享协议和数据访问控制

策略,明确数据的使用规则和权限控制机制,以确保数据的安

全和合规性[５２].

总之,数据隐私保护和跨信任域数据管理是密不可分的,

只有采用合适的技术手段和建立完善的数据管理机制,才能

够确保数据的安全性和进行隐私保护,促进跨信任域数据的

共享和协同工作,为企业和组织的发展提供支持和保障.

５．２　数据加密

跨信任域数据管理需要在不同的信任域之间进行数据共

享和协同工作.为了防止数据在流通过程中泄漏,数据加密

成为了跨信任域数据管理的关键技术手段.数据加密是一种

通过算法将原始数据转换为密文的技术[５３Ｇ５４].在数据加密

过程中,原始数据会经过特定的加密算法处理,生成一串看似

随机的密文.只有持有正确密钥的信任域人员才能解密并将

其还原为可读的原始数据,从而保护了数据的机密性,防止出

现未经授权的访问和窃取[５５].同态加密技术则支持数据在

加密状态下进行计算,无需解密数据[５６].数据加密是跨信任

域中的重要技术手段,被广泛应用于各类信息系统和网络通

信中,以保护敏感数据的安全[５７Ｇ６０].

数据加密技术与跨信任域数据管理之间存在着密切的联

系.首先,数据加密技术可以在数据传输和存储过程中保护

数据的机密性,防止数据在跨信任域传输或存储时被未经授

权地访问.对数据进行加密后,即使数据在跨信任域传输或

存储过程中被截获,也无法被解读和利用,从而保护了数据的

安全.其次,数据加密技术也可以在跨信任域数据共享和协

同工作中起到重要作用.在跨信任域数据管理中,不同的信

任域可能具有异构的存储计算资源和不匹配的安全策略以及

访问权限控制机制,因此需要对数据本身采取措施来保障安

全性.加密技术允许安全地共享数据而无须担心信任域之间

的安全差异.即使在不同的安全环境中,只要有正确的解密

密钥,数据就可以被正确地解密和访问.此外,数据加密技术

还可以与访问控制和身份认证等安全技术结合,构建起完善

的跨信任域数据管理系统,以确保数据的安全性和合规性.

通过对数据进行加密,并结合访问控制和身份认证技术,可以

实现对数据访问权限的精细控制,确保数据只能被授权的用

户访问和使用.

总之,数据加密是跨信任域数据管理中不可或缺的技术

手段.采用数据加密技术,可以在跨信任域数据管理中保护

数据的安全和隐私,促进数据的安全共享和协同工作,为企业

和组织的发展提供支持和保障.

５．３　数据防篡改

在跨信任域数据管理中,数据防篡改也是非常重要的问

题.数据防篡改指通过各种技术手段,保护数据在传输、存储

和处理过程中不被未经授权人员篡改、修改或损坏的安全措

施[６１].在跨信任域数据管理中,数据防篡改技术旨在确保数

据的完整性和可信度,防止数据被篡改后对任一相关信任域

的业务和决策产生不良影响.例如,区块链技术是一种分布

式数据库技术,它以区块的方式存储数据,并使用密码学技术

确保数据的安全性和完整性,可以保证跨域数据管理中数据

不会被篡改[６２Ｇ６３].区块链技术最初是作为比特币的底层技

术而出现的,但现在已经被广泛应用于金融、供应链管理、医

疗保健、物联网等领域[６４].

数据防篡改技术与跨信任域数据管理之间存在着密切的

联系.首先,数据防篡改技术可以在数据传输和存储过程中

保护数据的完整性.采用数据防篡改技术,可以对数据进行

数字签名和校验,确保数据在跨信任域传输和共享过程中不

会被篡改 或 损 坏,同 时 也 能 够 满 足 不 同 信 任 域 的 安 全 要

求[６５].其次,采用数字签名、哈希算法等技术手段,数据防篡

改技术也可以在跨信任域数据共享和协同工作中起到维持数

据可信性和修改可追溯性的重要作用[６６].在跨信任域数据

管理中,防篡改技术在数据进入信任域前对数据完整性进行

检测,通过警告或拒绝使用篡改数据、记录事件、恢复原始数

据或触发安全机制等方式,确保信任域内数据的安全性.此

外,数据防篡改技术与访问控制、身份认证、数据加密等安全

技术结合,可构建起完善的跨信任域数据管理系统,提供多层

次的保障[６７].通过对数据进行数字签名和校验,结合访问控

制和身份认证技术,可以实现对数据传输和共享过程的安全

监控和控制,确保数据的安全、完整和可信.

总之,数据防篡改技术与跨信任域数据管理技术之间存

在着密切的联系.采用数据防篡改技术,可以在跨信任域数

据管理中保护数据的完整性和可信度,促进数据的安全共享

和协同工作,为企业和组织的发展提供支持和保障.

结束语　本文从跨空间域、跨管辖域和跨信任域３个视

角出发,对跨域数据管理的内涵和关键技术进行了解读和讨

论.需要承认,到目前为止,跨域数据管理的相关研究还处于

初级阶段,相应的技术体系还不成熟.为了进一步完善跨域

数据管理的技术框架,未来的研究需要重点关注以下几个

方面.

１)跨空间域数据管理方面,可以围绕如何解决跨域带来

的网络通信瓶颈问题来展开.具体地,通信瓶颈有以下３种

解决思路:(１)降低通信需求.通信需求指通信的次数和数据

量.跨空间域数据管理系统中的分布式节点之间交互数据量

越大或者通信越频繁,跨空间域数据管理业务中网络通信开

销就越大,通信瓶颈的负面影响也越大.因此,未来可以在分

布式共识协议、查询策略、事务处理等方面,基于多主(MultiＧ

９杜小勇,等:跨域数据管理



Master)架构、数据布局(Placement)优化和就近计算等思想,

降低通信需求.(２)提高通信效率.在通信需求一定的情况

下,提高通信效率可以提升跨空间域数据管理系统的性能.

例如,通过选择网络条件最好的节点作为领导者节点,可以提

高节点之间通信效率,从而提升分布式数据库系统的日志同

步性能;通过对每个节点设置不同的心跳间隔,使节点能够尽

早发送日志数据,也可以提升系统性能;根据网络时延的差异

性,延迟部分子事务的执行,通过减少事务锁争用时长,可以

提高锁资源的利用率,从而提升事务并发处理性能.(３)提升

通信能力.通信能力的提升需要进一步深入研究广域确定性

网络技术.一方面,改良式路线的确定网络技术,可以基于跨

层思想、多路径和 AI等技术手段进行持续演进[６８];另一方

面,革命式路线的确定性网络技术,需要进一步推动确定性广

域网基础设施建设和革命式路线技术的标准化[６９].同时,从

确定性服务质量(QoS)到确定性业务体验(QualityofExpeＧ

rience,QoE),也是未来重要的研究方向.

２)跨管辖域数据管理方面,可以围绕高质量数据融合展

开,主要解决以下几个难点:(１)跨域数据通常采用不同的模

型来描述数据,因此会带来数据模型不统一的挑战;(２)跨域

数据往往存在“一数多义”“一义多数”等语义难题,因此会带

来数据语义难对齐的挑战;(３)数据融合的结果质量与融合成

本通常此消彼长,难以兼顾,因此会带来质量成本难优化的挑

战.针对这些挑战,研究面向数据要素共享流通的统一数据

模型抽象,支持数据跨域访问的数据模型融合;研究语义异构

性等难题,实现异构数据的语义融合;建模融合质量与成本之

间的相关性,设计通用的质量成本优化算法.

３)跨信任域数据管理方面,可以针对分散的“数据孤岛”

之间的数据共享与协同展开,主要解决如下难题:(１)跨信任

域数据存储和使用过程中,如何通过数据隐私保护来保证数

据的机密性、完整性和可用性;(２)跨信任域数据传输过程中

可能存在数据泄漏,传统加密技术也存在资源开销大等问题;

(３)在跨信任域数据传输、存储和管理的过程中,保证数据不

被篡改也是跨信任域数据管理面临的挑战.围绕这些挑战,

可以研究面向数据要素在不同信任域数据库系统异构、存储

模式异构的汇聚和共享;研究数据加密过程中软硬件性能、资

源开销瓶颈;构建基于高效区块链去中心化和留痕不可篡改

的多信任域数据库系统.
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