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引言

什么是创新？



“创新”vs “落地”

4创新

落地

创新

落地



创新故事一

TACK：
互联网传输优化



互联网传输优化做什么？



构建高吞吐、低时延的数据传输网络通道，
使能极致用户体验



时延直接影响用户体验

8

端到端时延
373 ms



High Speed Rails (HSRs)未来：基于视频的应用需要高吞吐
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极高清(UHD) 无线投屏
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AR 交互游戏
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未来：元宇宙八大要素
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互联网传输技术创新：
6G、无线局域网、广
域网、数据中心网络、

算力网络……



一些背景和网络的基础知识



互联网协议栈

12



传输层协议：UDP/TCP

TCP需要接收端确认

UDP: User Datagram Protocol
TCP: Transmission Control Protocol
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High Speed Rails (HSRs)

互联网上，超过90%的流量都是TCP!
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High Speed Rails (HSRs)TCP协议演进历程
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1980 1985 1990

1982
TCP & IP
RFC 793 & 791

1974
TCP described by
Vint Cerf and Bob Kahn
In IEEE Trans Comm

1983
BSD Unix 4.2
supports TCP/IP

1984
Nagel’s algorithm
to reduce overhead
of small packets;
predicts congestion 
collapse

1987
Karn’s algorithm
to better estimate 
round-trip time

1986
Congestion 
collapse
observed

1988
Van Jacobson’s 
algorithms
congestion avoidance 
and congestion control
(most implemented in 
4.3BSD Tahoe)

1990
4.3BSD Reno
fast retransmit
delayed ACK’s

1975
Three-way handshake
Raymond Tomlinson
In SIGCOMM 75

1995 2000

1994
ECN
(Floyd)
Explicit 
Congestion
Notification

1993
TCP Vegas 
(Brakmo et al)
real congestion 
avoidance

1994
T/TCP
(Braden)
Transaction
TCP

1996
SACK TCP
(Floyd et al)
Selective 
Acknowledgement

1996
Hoe
Improving TCP 
startup

1996
FACK TCP
(Mathis et al)
extension to SACK

2010

2013
MPTCP
(Ford et al)
Multi-path TCP
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追星少年



High Speed Rails (HSRs)TCP关键算法演进历程
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1980s 1990s 2000s 2010s 2020s

DECbit

Tahoe Reno NewReno

Vegas Eifel

BIC H-TCP

Veno

FAST

CompoundTCP
CUBIC

Westwood

LEDBAT

BBR

PCC

Sprout Verus Indigo
Copa

PBR-CC

Remy
Muses

拥塞控制算法（Congestion Control）演进

1980s 1990s 2000s 2010s 2020s

Delayed ACK

D-SACK

SACK

DCCP

FACK

HACK TACK

确认机制（Acknowledgment Mechanism）演进

LIA OLIA BALIA wVegas



TCP在无线网络中，可用带宽抖动剧烈
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TCP在无线网络中，时延抖动也很剧烈

无线网络信道“太不可靠”导致可用带宽动态变化，其链路层却“太可靠”
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Wi-Fi是最常见的无线网络技术

n基于IEEE 802.11标准的Wi-Fi技术发展历程
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Wi-Fi工作频段
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IEEE Wi-Fi 2.4GHz信道分布图



“此5G”非”彼5G”
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1G 2G 3G 4G 5G

2.4 Kbps 64 Kbps 2,000 Kbps 100,000 Kbps 10,000,000 Kbps



Wi-Fi数据传输：同时受到“外部干扰”和“内部干扰”
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外部干扰：外部因素引起的干扰
内部干扰：存在于同一个连接中的数据报文和确认报文之间

外部干扰

数据报文：Data

确认报文：ACK

内部干扰

ACK: 确认报文（Acknowledgment）

ACK: 确认报文（Acknowledgment）



外部干扰：同频/邻频干扰、障碍物
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内部干扰：ACK 消耗与数据报文几乎相等的频谱资源

时间

竞争窗口
(随机退避)

帧间间隔
(IFS)

发送一个报文需要的额外开销

上一个帧 下一个帧

基于 IEEE 802.11 medium access control (MAC) 协议
频谱资源消耗示意图

与报文大小无关
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ACK大小：64 字节
数据报文：1500 字节



外部干扰和内部干扰，导致无线网络性能低下
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我们的创新



TCP ACK 引入了“内部干扰”

外部干扰：外部因素引起的干扰
内部干扰： 存在于同一个连接中的数据报文和确认报文之间

外部干扰

数据报文：Data

确认报文：ACK

内部干扰

ACK: 确认报文（Acknowledgment）
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减少ACK的数量可能提升可用带宽，从而可能实现低时延

(b) 数据报文的吞吐量(a) 确认报文的吞吐量

确认报文的数目不断增大

IEEE 802.11n 无线链路上的内部干扰实现

*Data is collected by a UDP-based simulation tool Ackemu (https://github.com/fillthepipe/ackemu) 29



两种减少ACK频率的方式

Byte-counting ACK

• f: ACK频率，单位为Hz, i.e., 每秒发送的ACK数目
• L: 发送一个ACK之前收到的数据报文的数目

Periodic ACK

• MSS: 最大报文长度
• bw: 带宽
• !: ACK发送周期

ACK 

ACK 

ACK 

" = 1
!" = %&

' ( )**

!
!

ACK 

Data 

(L=1) (L=2) (L=3) 
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前方高能



传统TCP的确认机制无法最小化ACK频率
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ACK频率建模： RFC 1122 & RFC 5681

• f: ACK频率，单位为Hz, i.e., 每秒发送的
ACK数目

• L: 发送一个ACK之前收到的数据报文的数目

• MSS: 最大报文长度
• bw: 带宽
• 7: ACK发送周期

传统 TCP 的确认机制并不是最优的



我们的方案：Tame ACK (TACK)
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• <EFGH: 评估的最大带宽
• IJJF:K : 评估的最小往返时延

• A: 每个677389时间内发送的ACK数目
• <=>: 带宽时延积 (*+3#4×677389)



TACK 机制可以显著减少ACK的数目

IEEE 802.11 b/g/n/ac 无线链路上的ACK频率定量分析

PHY rate increases
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创新 ≠实用的技术



理想情况下，TACK机制可以使用最少的ACK数目，实现最优性能

(RTT=80 ms, IEEE 802.11n) 

transport upper bound
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传输上界: 传输控制不会因为减少ACK数目而受到影响



实际情况下，减少ACK的数目，损害TCP的性能
th

ro
ug

hp
ut

 (
M
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s)

减少ACK后
的理想性能

不做任何优化
减少ACK后的实际性能

传统TCP的
实际性能

Positive Effect
收益 Negative Effect

副作用

当前的TCP的设计
依赖于频繁地发送

ACK

“A TCP receiver which does not generate an
ACK for every second full-sized segment
exhibits a "Stretch ACK Violation".

--- 1999, RFC 2525, Vern Paxson et.al

减少ACK的数目不仅有“收益”，还有
“副作用”
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避免 TACK 的“副作用”面临的三大挑战

丢包恢复问题

•减少 ACK 的数目会增大对丢包事件的反馈延迟。ACK 丢失后问题更严重。

时延探测问题

•在多个数据报文中，仅采样一个 RTT 样本，可能引入测量偏差。

速率控制问题

•拥塞控制: 减少 ACK 的数目将产生突发流量。

•流量控制: 延迟反馈接收缓存，可能导致带宽利用率低下。

38



基于TACK的协议确认机制

n更多种类的ACK
–除了TACK, 同时引入一种即时ACK，称为IACK (“Instant ACK”），用于响应即时事件

– IACK 和 TACK 是互补的，IACK保证及时性，TACK保证反馈的鲁棒性

nACK携带更多的必要信息
–当ACK路径上的丢包率超过阈值时，TACK携带更多的历史反馈过的丢包信息

–在收发双方之间，同步ACK延迟、时间戳、丢包率、速率等信息

n更少的ACK数目, 但正好是传输需要的
–新定义的 IACK 只响应即时事件，所以额外增加的ACK数目通常很低，可忽略不计
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基于TACK的协议确认机制

设计原理：类比
40



基于TACK的协议设计

5 6 7 8

发送

丢包恢复

时延探测

速率控制

反馈处理

发送
缓存

1 2 3 4 接收
缓存

TACK机制

接收监测

确认报文

数据报文

数据 数据发送端 接收端
n丢包恢复的改进

– Packet number, TACK+IACK

n时延探测的改进
– One-way delay as auxiliary 

n速率控制的改进
– Congestion control: Pacing
– Flow control: IACK

目标: 减少传输控制对频繁
的ACK的依赖性
原理：减少ACK数目后，接
收端比发送端拥有的信息更
完全
理念：发送端驱动 à 接收端
驱动
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感兴趣可以阅读论文：

Tong Li et al. TACK: Improving Wireless Transport Performance by Taming Acknowledgments. 
ACM SIGCOMM, 2020.

中文博客：
https://blog.csdn.net/sbmye/article/details/110175789



改进后的TACK在无线局域网中可以提升28%的可用带宽

在WLAN中，TCP-TACK 相比 TCP-BBR 
提升的可用带宽比例

42



改进后的TACK在广域网中的性能表现良好

性能排名（200天的数据）
(数据来源：斯坦福大学协议测试比拼平台:https://pantheon.stanford.edu/summary)
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创新变成了实用的技术



实用的技术 ≠价值



工业实践：基于TACK的协议实现——FillP-TACK
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FillP-TACK

应用

UDP

驱动

IP

网卡

类Socket 接口

FillP-TACK

TACK机制 连接管理

丢包恢复 拥塞控制

流量控制 状态探测

应用

UDP

TCP-TACK

驱动

IP

TCP-TACK

UIO(Netmap)

IP

QUIC-TACK

UDP

驱动

IP

内核态 用户态

QUIC：Quick UDP Internet Connection

FillP实现示例



创新技术应用于华为、荣耀系列终端产品，成为华
为终端操作系统默认的投屏传输技术
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创新实现了商业价值变现



复盘：从创新到落地

真实的问题
用户的痛点
根因分析
对症下药

创新：TACK机制

2016
2017

理想化
副作用
不可用

创新 ≠ 实用的技术

2018

明确目标：优势保持，查漏补缺
全新ACK机制
丢包恢复优化
拥塞控制优化
时延探测优化

实用的技术：协议设计

2019

工程实现
迭代优化
技术推广、市场拓展
产品集成、测试、发布

实用的技术 ≠ 价值

某公安数据传输系统【未落地】
华为某存储服务【未落地】
某产品数据迁移【未落地】
云服务网关【落地】
某视频会议产品【落地】
无线投屏【落地】

2020

落地：商业价值变现



复盘：SIGCOMM之路
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2018.1

SIGCOMM 2018
被审稿人认为：“攻击谷歌最新

技术BBR的论点是‘无力的’。

2018.9

NSDI 2019
得到网络传输领域大牛Keith

Winstein的指导，重新设计创

新方案细节、定位和目标

2019.1

SIGCOMM 2019
文章有质的提高，审稿人鼓励

重新修改后，第二年再次提交

2019.9

NSDI 2020
进入最终TPC录用讨论会议，

但最终被PK下来

2017.9

NSDI 2018
被审稿人认为：“创新方案不

符合网络设计的主流原则”

2017.5

启动撰写论文

关键
人物

2020.5

SIGCOMM 2020
高分录用



Contact Shield
新冠病毒接触卫士

创新故事二



华为移动服务（Huawei Mobile Servie, HMS）

nHMS Core是华为终端云服务（HUAWEI Mobile Services）开放能力合集，位于开发者
应用与操作系统之间，是为应用开发提供基础服务的平台。同时，依托华为云服务，HMS 
Core也为这些服务提供云端能力，用于各服务的开通、业务实现及运营
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开发者

用户 运营
人员

快速为开发者构建跨平

台的差异化产品能力

提供多样化、多场景、

多功能的更佳体验

提供针对各项服务的一站

式多平台运营管理能力



通信相关的三大HMS服务

nNearby Service: 近距离通信服务
nContact Shield: 新冠病毒接触卫士
nOffline Find Network: 离线查找网络
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OpenHarmony

HMS Core

AOSP

Nearby 
Service

Contact 
Shield

Offline Find 
Network …

Hardware

Application

HMS Core API

Cloud 
Service



以新冠病毒接触卫士 Contact Shield为例

n华为HMS Core提供的以保护用户隐私为前提的、基于BLE的接触
跟踪基础服务
l 以保护用户隐私为前提，提供设备间接触追踪基础能力
l 华为手机用户与其它安卓、苹果手机用户互联互通
l 各国公共卫生机构可以使用接触卫士API开发新冠病毒接触跟踪的应用
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OpenHarmony

HMS Core

AOSP

Nearby 
Service

Contact 
Shield

Offline Find 
Network …

Hardware

Application

Contact Shield API

组织/来源 中文 英文

学术名称 接触跟踪 Contact Tracing

学术名称 临近跟踪 Proximity Tracing

暴露通知 Exposure Notification

Huawei 接触卫士 Contact Shield



Contact Shield流程

55

① 通过BLE向周围广播DSC。
② 将扫描到的DSC、RSSI存储
至本地数据库中。
③ 确诊患者将14天内的周期性
密钥上传至服务器。
④ 定期从服务器下载确诊者的
周期性密钥的压缩文件。
⑤ 调用Contact Shield进行接
触诊断,生成密接诊断报告。

用户A知道自己是密接，但不知道是因为接触了谁成
为了密接，并且用户B和云服务器什么都不知道……



Contact Shield全球落地

56

通信行程卡（中国大陆）

安心出行（中国香港）

Tabaud (Saudi Arabia )

Covid Alert South Africa

Immuni (Italy)

Health Passport Scan (Ireland)

Stop Corona (Austria)

Koronavilkku (Finland)
Corona Warn-App (Germany)
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落地 ≠价值



通信行程卡
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从创新到落地

天时
地利
人和



广告时间



研究方向：应用最新的大数据和机器学习技术提升网络系统的性能和可靠性
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算力网络、元宇宙、实时音
视频等互联网应用和服务

广域网(WAN)

技术趋势：移动互联网 à
沉浸式互联网&产业互联网

关键难题：算力接入网、确定
性网络、瓶颈定位（因果分析）

近场通信、物联网(IoT)

无线局域网(WLAN)

技术趋势：单设备智能
à多设备协同

关键难题：弱网稳固传输、数
据传输极简化、无线RDMA

VPC

VPC

高性能数据库、存储、大
数据、HPC、分布式AI

数据中心网络(DCN)

技术趋势：以计算为中心
à以数据为中心

关键难题：解决通信瓶颈、
协议卸载(RDMA)

抗干扰 高性能 确定性
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Feel free to contact me
Email: tong.li@ruc.edu.cn


